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Zusammen mit dem UCServer wird immer ein WebService installiert, der dauerhaft mit
dem UCServer verbunden ist. Die Veroffentlichung des UCServer Webservice ermdglicht
Ilhnen die Nutzung von ProCall Mobile, ProCall (Desktop) und der Web Anwendungen nicht
nur im lokalen Netzwerk, sondern auch tiber das Internet oder aus dem Home-Office. Die
Nutzung dieser Applikationen iber das Internet erfordert den Zugang zu diesem UCServer
aus dem Internet, sowie STUN- und TURN-Server zur Nutzung von Audio- und Video-Chat.

Bei der Verdéffentlichung unterscheiden wir grundsatzlich drei verschiedene Szenarien.
1. Die Veroffentlichung DMZ
2. Die Veroffentlichung DMZ
3. Die Veroffentlichung mit Hilfe unserer erganzenden Online-Dienste (UCConnect)

Die erganzenden Online-Dienste sind nicht Gegenstand dieses Dokuments.
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2. Voraussetzungen

Die folgenden Voraussetzungen miissen zur Veroffentlichung des UCServer Webservice er-

fallt sein/werden:

o Offentliche IP Adresse

Ihr Internetzugang muss lber eine 6ffentliche IP Adresse verfligen.

e DNSEintrag
Die offentliche IP Adresse muss iber einen DNS Eintrag auflosbar sein. Fligen Sie
einen DNS A Record zu lhrer Domain hinzu (z.b. ucws.domain.com), verwenden Sie

lhre offentliche IP Adresse.

o SSL Zertifikat
Das Zertifikat sollte von einer 6ffentlichen Zertifizierungsstelle (Certificate Autho-
rity / CA) ausgestellt sein, die von den gangigen Browsern und Betriebssystemen als
vertrauenswiurdig eingestuft ist. Falls Sie mit einem selbst signierten Zertifikat
('Self Signed Certificate') arbeiten, ist die Verbindung verschlisselt, aber nicht ab-

horsicher. Damit ist keine Nutzung von Browser Applikationen moglich.

Vorsicht

Ein vertrauenswirdiges Zertifikat ist fir die Nutzung der Browser-Applikationen

zwingend notwendig.
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3. Veroffentlichung durchfiihren

3.1. Uberblick

Grundsatzlich gibt es drei verschiedene technische Optionen, die wir bei der Veroffentli-

chung des UCServer Webservice betrachten.

1. Der UCServer hat eine offentliche IP Adresse, d.h. er ist direkt mit dem Internet ver-

bunden

2. Der UCServer hat keine 6ffentliche IP Adresse, d.h. er befindet sich hinter einem

NAT-Device und es wird ein ,Port Forwarding“ verwendet

3. Der UCServer hat keine 6ffentliche IP Adresse, d.h. er befindet sich hinter einem

NAT-Device und es wird ein , http Reverse-Proxy“ verwendet

Je nach Aufbau lhrer IT-Infrastruktur (mit/ohne DMZ) empfehlen wir eine unterschiedliche

Vorgehensweise.

Standort UCServer Vorgehen
Nein LAN )
Port Forwarding
Ja DMZ
Ja LAN http Reverse-Proxy
Port Forwarding
Internet LAN
@
5 UCServer
ProCall Mobile o? +
= Webservice
2

Konfigurieren Sie den NAT-Router mit einem Port Forwarding, die Verschliisselung (TLS)
der Kommunikation erfolgt durch den UCServer Webservice. Diese Einstellungen finden
Sie in der UCServer Verwaltung im Menu unter Extras >> Netzwerkschnittstellen.
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http Reverse-Proxy

Internet DMZ LAN
9] @
5 5 UCServer
ProCall Mobile ncl:’ — http Reverse-Proxy — n? — +
K b Webservice
=z z

Unter einen http Reverse-Proxy versteht man einen Server, der http(s) Anfragen entgegen-
nimmt und an einen Server im privaten Netz weiterleitet. Dieser http Reverse-Proxy beno-
tigt das SSL Zertifikat, die Kommunikation wird zum UCServer weitergeleitet tiber http
(auf die Netzwerkschnittstelle des 'WebService http) oder https (auf die Netzwerkschnitt-
stelle des ,,WebService https®).

Als Server konnen Sie z.B. nginx (proxy_pass), Apache (mod_proxy, ProxyPass) oder Micro-

soft® IIS (Application Request Routing) verwenden.

Hinweis
Der http Reverse-Proxy muss zusatzlich zu http GET und POST auch Websocket Verbindun-

gen (RFC 6455) ermoglichen.

3.2. UCServer konfigurieren

Je nach Szenario mussen unterschiedliche Konfigurationen am UCServer vorgenommen.

3.2.1. Port Forwarding

IP Ports festlegen

In der UCServer Verwaltung kdnnen Sie im Menu unter Extras >> Netzwerkschnittstellen
die Netzwerkeinstellungen des UCServers einsehen und andern. In der Standardeinstel-
lung beantwortet der UCServer Anfragen Uber http auf Port 7224 und https auf Port 7225.
Im Normalfall muss diese Einstellung nicht gedndert werden.

SSL Zertifikat hinterlegen

Im Falle eines Port Forwadings werden alle Anfragen aus dem Internet direkt vom UCSer-
ver Webservice entgegengenommen, damit ist er auch fir die Verschliisselung der Verbin-
dung verantwortlich. Wir empfehlen dringend den Einsatz von https mit einem vertrauens-
wirdigen SSL Zertifikat. Falls notwendig beantragen Sie ein SSL Zertifikat fiir lhren DNS-
Namen bei einer offentlichen Zertifizierungsstelle. Falls Sie mit einem selbst signierten
Zertifikat (,,Self Signed Certificate“) arbeiten, ist die Verbindung verschliisselt, aber nicht
abhorsicher und die Nutzung von Browser Applikationen ist nicht moglich.
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In der UCServer Verwaltung kdnnen Sie im Menu unter Extras >> Netzwerkschnittstellen >>

WebService https ein Zertifikat im PFX Format hinterlegen.

Konfigurieren Sie an lhrem NAT Router ein Port Forwarding, dazu leiten Sie wenn moglich
Port 443 TCP von lhrer 6ffentliche IP auf den https-Port des UCServer Webservice (Stan-
dard: 7225) weiter.

In der UCServer Verwaltung kdnnen Sie im Menu unter Extras >> Netzwerkschnittstellen
die Netzwerkeinstellungen des UCServers einsehen und @ndern. In der Standardeinstel-
lung beantwortet der UCServer Anfragen tber http auf Port 7224 und https auf Port 7225.
Im Normalfall muss diese Einstellung nicht geandert werden.

Im Falle eines eines http Reverse-Proxy werden alle Anfragen aus dem Internet zuerst vom
Proxy entgegengenommen und danach an den UCServer Webservice weitergeleitet, damit
ist der Proxy auch fiir die Verschliisselung der Verbindung verantwortlich. Wir empfehlen
dringend den Einsatz von https mit einem vertrauenswurdigen SSL Zertifikat. Falls not-
wendig beantragen Sie ein SSL Zertifikat fiir Ihren DNS-Namen bei einer 6ffentlichen Zerti-
fizierungsstelle. Falls Sie mit einem selbst signierten Zertifikat (,,Self Signed Certificate®)
arbeiten, ist die Verbindung verschlusselt, aber nicht abhérsicher und die Nutzung von

Browser Applikationen ist nicht moglich.

Je nach Anforderung kdnnen Sie die Anfragen innerhalb lhres LAN uber unverschliisseltes
http oder mit TLS Verschlusslung weiterleiten. Sollten Sie auch innerhalb lhres LAN eine
verschlusselte Verbindung bevorzugen, konnen Sie in der UCServer Verwaltung im Menii
unter Extras >> Netzwerkschnittstellen >> WebService https ein Zertifikat im PFX Format

hinterlegen.

Theoretisch konnen alle standardkonformen http Reverse-Proxy Server verwendet wer-
den, die http GET und POST und Websocket Verbindungen (RFC 6455) ermoglichen.

Im Rahmen dieses Dokumentes wird konkret auf die Einrichtung von drei verschiedenen
Proxy-Servern eingegangen. Je nach Fahigkeiten und Praferenzen kdnnen sowohl Micro-
soft Windows als auch Linux als Betriebssystem gewahlt werden.

Microsoft Windows kompatibel

e Microsoft Internet Information Services (11S)
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e Apache HTTP Server
Linux kompatibel

e nginx

e Apache HTTP Server

3.3.1. Microsoft Internet Information Services (l1S)

Voraussetzungen

e Microsoft Internet Information Services (1IS) ab Version 10

e WebSocket Protocol Feature fur IIS

e Application Request Routing (ARR) ab Version 3 (https://www.iis.net/down-

loads/microsoft/application-request-routing)

e URL Rewrite Modul fuir 1S ab Version 2 (https://www.iis.net/downloads/micro-

soft/url-rewrite)

Installation und Vorbereitung Microsoft Internet Information Services (IIS)
1. Installieren Sie den Microsoft Internet Information Services (11S) auf dem gewlinsch-
ten Server. Laden Sie dazu entweder das Installationspaket herunter oder fligen Sie

die Rolle Uber die Serververwaltung hinzu.

2. Fugen Sie das Feature WebSocket Protocol hinzu.

& Add Roles and Features Wizard - ;¢
C DEsTIATION SERVER
Select server roles Cdagesenert

Before Select one or more roles to install on the selected server.

=gin

Roles Description

[] Host Guardian Service 1IS 10.0 and ASP.NET 4.6 support writing server applications that

[] MultiPoint Services
[ Network Policy and Access Services
[] Print and Document Services
[] Remote Access
[ Remote Desktop Services
[] Volume Activation Services
4 [H] Web Server (IIS) (10 of 43 installed)
4 [W] Web Server (9 of 34 installed)
1 (W] Common HTTP Features (5 of 6 installed)

Featuras

b [ Health and Diagnostics (1 of 6 installed)
1 W] Performance (1 of 2 installed)
b W] Security (1 of 9 installed)
4 [m] Application Development (1 of 11 installed)
[ .NET Extensibility 3.5
[ .NET Extensibility 4.6
[ Application Initialization
O ase
[ ASP.NET 3.5
[ ASP.NET 46
O cal
[ ISAPI Extensions
[ ISAPI Filters
[ Server Side Includes
Al WebSocket Protocol (Installed]
i [ FTP Server
i [M] Management Tools (1 of 7 installed)
[] Windows Deployment Services
[ Windows Server Essentials Experience
[ Windows Server Update Services

3. Installieren Sie das Application Request Routing (ARR) Paket.

4. Installieren Sie das URL Rewrite Modul.
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Konfiguration Microsoft Internet Information Services (IIS)

Um die Proxy-Funktion herzustellen missen im nachsten Schritt alle beteiligten Kompo-

nenten eingerichtet und entsprechend lhrer Infrastruktur konfiguriert werden.

SSL Zertifikat Konfigurieren

Es wird empfohlen ein vertrauenswirdiges SSL-Zertifikat zu verwenden. Richten Sie ein

ein Server Zertifikat fiir den IIS ein, gehen Sie dabei wie von Microsoft vorgeschlagen vor:

https://technet.microsoft.com/en-us/cc731977

€5 Internet Information Services (IIS) Manager - X
& €, WIN-8GHEET6VGT3 » @l @~
File View Help
@) WIN-8GHEE76VGT3 H
i = = ome
- - -3 i' Manage Server
€ Start Page == £ Restart
i . W 6o - Gh LB -~
“ "3 WIN-2GHEETEVGT3 (€L g Filter: Go - \s1Show All | Group by: Area (58]
L2} Application Pools I -
v 8l Stes 2 = & = e & EI
@ Default Web Site ﬁ' ‘.\z) ﬁ @ )J L4 21 €% €@ ]
, €@ livechat Application  Authentic.. Compression Default  Directory  ErorPages  Handler HTTP HTTP Logging
s @) ReversePiowy Request R... Document  Browsing Mappings ~ Redirect  Respon..
351 Server Farms 3 8 e = % P,
= = 8| = =)
]1“ é‘;’ﬂ i’ﬁ o= =g l ‘ @y
MIMETypes  Modules  Output  Request Sever | URLRewrite  Worker
Caching  Filtering | Certificates Processes
Management ~
B & E
= E,
Configurat..  Festure  Shared
Editor  Delegation Configurat...
€ > | |[E] Features View || Content View
Ready &
¥ Internet Information Services (IIS) Manager i~ X
& €5 WIN-3GHEET6VGT3 » W o @-
File View Help
@) s Certificat
P = erver Certificates
Q- & i"
faf ‘m’: ;Z?—ieEHGVGTB (EDEGESERVERGAGr | Vo€ i esture o request and manage ceticate thtthe Webserver can use with websitesconfigured fr SL.
v - I
22 Application Pools Filter: v % Go - GShowAll | Groupby: NoGrouping  ~
] St
g : Name Issued To Issued B, Expiration Date Certificate Hash
@ Default Web Site 2 —xpiretion Dot
@ livechat “.ucsoftware.de ucsoftware-DC-CA 01.03.201912:55:06 3F6E3IJBOZD1Z7CAD1I

» &) ReverseProxy
531 Server Farms

<

| =] Features View |(_% Content View

Ready
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Einrichten einer Reverse-Proxy Webseite

1. Fugen Sie eine neue Webseite hinzu
%3 Internet Information Services (IIS) Manager
/(-— ) Gj » WIN-8GHEE76VGT3 »

File View Help

@- = 8
.. Start Page
v "3 WIN-8GHEE76VGT3 (EDEGESERVERG\Adm

=} Application Pools

= Sr? Add Websit
= S‘Q ebsite...
’E{) Refresh
(2 Switch to Content View

2. Fillen Sie die notwendigen Felder aus (siehe Beispiel unterhalb)

@ inte e
- & » WIN-8GHEETEVGT3 » Sites » B e-
File View Help
Connections 0_ | Add Website ?
CETEA) ? S
— Site name:
€ Start Page = r
65 WIN-GGHEETEVGT3 (E » ilter [ReverseProxy ‘ [ReverseProxy Select...
22 Application Pools Name Content Directory
v el ge; i @ Default|  physical path: root
sl g @ livechat ]‘C:\lnetpuh\wwwmu!\Reverserxy
@ livechat @ Reverse] roxy
@ ReverseProxy Pass-through authentication
53 Server Farms
Connectas.. | | Test Settings..
Binding
Type: P address: Port:
https | [AlUnassigned v‘ ‘MB ‘
Host name:
[mucsoftware.de |
[ Require Server Name Indication
SSL certificate:
*.ucsoftware.de v Select... View...
[A Start Website immediately
Ready %

a. Die Pfad Angabe ist nicht sonderlich relevant, da keine Webseite ausgelie-
fert wird. Der IIS wird dennoch trotzdem eine web.config Datei anlegen. Wir

empfehlen den Pfad: C:\inetpub\wwwroot\ReverseProxy
b. Verwenden sie https als Binding Type

c. Hinterlegen Sie den Host Name, der lhrem DNS-Eintrag und Zertifikat ent-
spricht.

d. Wahlen Sie das vorher hinterlegte Zertifikat aus
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URL-Rewrite Modul konfigurieren

1.

€5 Internet Information Services (IIS) Manager

« @ » WIN-8GHEE76VGT3 » Sites » ReverseProxy »

File View Help

Doppel-Klicken Sie auf die neu angelegte Webseite und 6ffnen Sie URL Rewrite

— X

@ L@~

Connections - 5 - Alerts
[ o everseProxy Home
€~ id |2 |8 O Xy A\ No default SSL site has been
G startpage - — created. To support browsers
s Filter: -~ % Go - GhShowAll | Groupby: Area without SNI capabilties, it is
« 83 WIN- Ad .
5 WIN-SGHEETEVGTS (e = Y el
2 Application Pools ~ default SSL site.
v 8] Sites A ™ wly N E e
@ Default Web Site '},S_a k_j_' @ L& 2 ‘4] ~J‘ JE
@ livechat Authentic.. Compression Default  Directory  ErorPages  Handler  HTTP HTTP  Logging MIME Types
@R Document  Browsing Mappings  Redirect  Respon...
250 Server Farms ol A = ~7
P | iﬁ»" = ‘..,x'r‘
Modules  Output  Request  SSL Settings | URL Rewrite
Caching  Filtering
Management -
= ~
Configurat...
Editor
Configure
< >| [ Features View ] Content View
Ready &
2. Klicken Sie Add Rule(s)... und wahlen Sie Reverse Proxy
L5 5
T @ » WIN-SGHEETGVGT3 » Sites » ReverseProy » @
File View Help
: | @ URL Rewrit
- | ewrite
@-iin e @
W3 Start Page Pr S
€5 WIN-8GHEETEVGT3 (EDEGESERVER6\Adm] Aty 2 -
@ Application Pools ik Manage Server Variables
v (3] Sites | Select a rule template: o i S
@ DefaultWeb Site & | Inbound rules s/.. Rewrite Manage Providers
g ‘:e‘ha‘p & | &) Blank rule 4 Rule with rewrite map Rewrite View s
rsePr
p T [ Request blocking View Provide
Inbound and Outbound Rules Inbound Rules &
22 User-friendly URL mport Rules
Qutbound rules Outbound Rules &
& Blank rule
Search Engine Optimization (SEO)
|<| | ®)Enforce lowercase URLs 2 Canonical domain name | ||@ e
¥ Append or remove the trailing slash symbol
oy
N op Proce... Ei

Select this template to create a rule that will forward incoming HTTP requests to a back-end Web server.

Cancel

<

Confiquration: 'ReverseProxy' web.config

1 [ ] [NINIT])
Add Reverse Proxy Rules r iy

! b

tho

Proxy Functionality must be enabled in Application Request
Routing (ARR) before reverse proxy rules will work, Enabling Wie
2 proxy Functionality allows the possibilicy of routing reguests ko Vie
servers that are outside your server Farm, i
He

Are wou sure you wank to enable proxy Functionality?

on

(o ] oo |
il

Veroffentlichung UCServer Webservice
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Machen Sie im nachsten Dialog Angaben wohin die Anfragen umgeleitet werden

sollen.

Add Reverse Proxy Rules ? X
3
Inbound Rules
A __Enter the server name o the IP address where HTTP requests will be forwarded:
[lo1027224 |

SmpIe Contenterver|

bl Enable S5L Offloading
b Selecting this option will forward all HTTPS requests over HTTP.

Outbound Rules
[ Rewrite the domain names of the links in HTTP responses

Respenses that are generated by applications that are behind a reverse proxy can have
HTTP links that use internal domain names. These links must be updated to use exteral
domain names.

From:

Exsmple: contentserverl

T

To:

Exsmple; www.contoso.com

Cancel

=

a. Tragen Sie Inbound Roules den DNS-Namen oder die IP-Adresse ein, auf die

die Anfragen umgeleitet werden sollen (z.B. UCServer, Firewall). Erganzen

Sie auRerdem den gewtlinschten Port.

b. Wenn Sie SSL Offloading aktivieren werden die Anfragen unverschlusselt

weitergeleitet. Im Rahmen der weiteren Ausfliihrungen wird davon ausge-

gangen, dass die Option aktiviert wurde.

Fugen Sie auf diesem Weg zwei identische Regeln hinzu

€3 Internet Information Services (IIS) Manager
« @ » WIN-BGHEET6VGT3 » Sites » ReverseProxy »

File View Help
| Connections
-z e
{3 Start Page
€3 WIN-BGHEET6VGT3 (EDEGESERVERG\Adm]
22 Application Pools

@ URL Rewrite

Provides rewriting capabilities based on rules for the requested URL address and the content of an HTTP response.

Inbound rules that are applied to the requested URL address:

Manage Server Variables

v .8 Sites o
g:?E’“:"WEb Site eS| URL path after /' Niatches Ry m, e/l Rewritd Manage Providers
Q:e‘ E‘P &[] ReverseProxylnboundRule3 URL path after /' Matches &) Rewrite ew Rewrite Ma
everseProxy o
551 Server Farms : =
Inbound Rules A
Outbound Rules ~
< >| || @ et
Outbound rules that are applied to the headers or the content of an HTTP response:
Name Input Match Pattem ActionType  ActionValue  Stop Proce.. E

<

Confiquration: 'ReverseProxv' web.confia

Y

Offnen Sie die oberste Regel mit einem Doppel-Klick und editieren Sie Match URL

und Action

Veroffentlichung UCServer Webservice
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‘Match URL

Requested URL: Using:

Matches the Pattern w Regular Expressions ~
Pattern:

| *(.+)s//m.ucsoftware.de/ws/ client/websocket(.*) Test pattern...

lgnore case

Action

Action type:

Rewrite w

Action Properties
Rewrite URL:
|[R: 1)://10.1.0.2:7224/wsfclient/websocket{R:2}

Append query string
Log rewritten LRL

Stop processing of subsequent rules

a. Unter Match URL muss ein Regularer Ausdruck hinterlegt werden, um den
Upgrade der http(s) auf eine ws(s) Verbindung abzubilden. Tauschen Sie bei
folgender Vorlage <DNS NAME> mit lhrem DNS Eintrag aus.

A(.+)s://<DNS NAME>/ws/client/websocket(.*)

b. Unter Action definieren Sie wie die URL umgeschrieben wird und an wel-
chen DNS-Namen oder IP-Adresse die Anfrage weitergeleitet wird. Tauschen
Sie bei folgender Vorlage <REWRITE TARGET> mit dem gewiinschten Weiter-
leitungsziel und <PORT> mit dem konfigurierten Port.

(R:1)://<REWRITE TARGET>:<PORT>/ws/client/websocket{R:2}

c. Aktivieren Sie Stop processing of subsequent rules
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7. Offnen Sie die zweite Regel mit einem Doppel-Klick und editieren Sie Match URL

und Action

Match URL

Requested URL:
Matches the Pattern

Pattern:

Using:

Regular Expressions w

[

Test pattern...

Ignore case

Action

Action type:

Rewrite ~

Action Properties
Rewrite URL:

|'m;tp:ﬁ10.1.o.2:7224!-:R:1:-

Append query string

[ Log rewritten URL

Stop processing of subsequent rules

a. Unter Match URL muss ein Regulare Ausdruck hinterlegt werden, der alle

vom ersten Ausdruck nicht erfassten Anfragen trotzdem weiterleitet. Eine

Anpassung der Vorlage ist nicht notwendig.

()

b. Unter Action definieren Sie wie die URL umgeschrieben wird und an wel-

chen DNS-Namen oder IP-Adresse die Anfrage weitergeleitet wird. Tauschen
Sie bei folgender Vorlage <REWRITE TARGET> mit dem gewiinschten Weiter-
leitungsziel und <PORT> mit dem konfigurierten Port.

http://<REWRITE TARGET>:<PORT>/ {R:1}
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Konfiguration abschliefRen und priifen

Zum Abschluss der Konfiguration rufen Sie bitte die UCServer Verwaltung auf und navigie-

ren zu dem Punkt Online Dienste unter Eigenen Server verwenden klicken Sie auf Jetzt

Konfigurieren...

B estos UCServer Verwaltung

Trennen

£ P Allgemein
%, Lizenzen
@ Présenzdomine
B Benutzerdatenbank
.—Tﬂ Eenutzeranmeldung
3 Datenbank

_l En

(]

B Telefonjournal

¢ Unbeantwortete Rufe

A, Problembehandiung
= P Benutzerverwaltung

S Benutzer

&% Gruppen

Ei Computer

Profile

#& Globale Einstellungen
[ P Services
Update Server
Mail-Versand
Benachrichtigungen
SMS5-Versand
Anrufaufzeichnung
Externe Server
STUN/ TURN

s 0GR

[
[

= P Federation
& SIP Federation
=*o SIP Server

Datei  Extras  Ansicht  Hilfe

Push Benachrichtigungen

UC Connect verwenden

UC Connect ist unsere Cloud Lésung, die Thnen umfangreiche Dienste zur Verfiigung stellt, welche Thnen die Mutzung ausgewahiter ProCall Applkationen

ber das Internet wesentlich erleichtern.

Jetzt Anmelden...

Testhetrieb starten...

Eigenen Server verwenden

Machen Sie diesen Server (ber das Internet erreichbar und nutzen Sie die ProCall Applikationen tber das Internet.

Jetzt Konfigurieren...

Bitte akzeptieren Sie im nachfolgenden Dialog die Datenschutzerklarung und die ADV-Ver-
einbarung fir die Nutzung der Push-Dienste fur ProCall Mobile.

@ estos UCServer - Setup

Um die estos ProCall Mobile Apps zu verwenden muss dieser Server mit Push-Servern im Internet
kommunizieren. Sie missen der Datenschutzerklarung und dem Auftragsdatenverarbeitungsvertrag
zustimmen, sonst kénnen Sie die Apps nicht benutzen.

Datenschutzerklarung und ADV-Vereinb g fiir die Anbindung der ,,Push Dienste™ von ~
Drittanbieten an ProCall Enterprise

Stand: 052017_v1
Werantwortliche Stelle im Sinne des Gesetzes ist die die

estos GmbH
Petersbrunner Sir. 3a
82319 Stamnberg

Tel: 08151-36856-177

Personenbezoaene Daten b
PDF Version mit Anhé&ngen hier verfiighar

Ich stimme der Datenschutzerklarung zu

Ich stimme dem Aufiragsdatenverarbeitungsvertrag zu
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AnschlieRen konnen Sie iber die integrierte Diagnose Funktion tberpriifen ob der UCSer-

ver Webservice erfolgreich veroffentlicht wurde.

o estos UCServer - Setup -

Uberpriifen Sie jetzt, ob dieser Server aus dem Internet erreichbar ist. Geben Sie hier den Host Mamen
und den Port an, Gber den dieser Server erreichbar ist:

Host Name | ] |

Port | 443 |

551 Verbindung (verschlisselt)

| Verbindung priifen | |
Typ Details

@ DNS Address ]
® |P Address | ]
® Sicherheit 5SL encrypted: |
® WebSocket Connect Successful
@ Verbindung Die Verbindung zu diesem Server wurde erfolgreich hergestellt.

< Back ‘ Next = | | Cancel | | Help |

Geben Sie dazu unter Host Name den von ihnen gewahlten DNS Namen ein und aktivieren
Sie SSL Verbindung. Anschlieften wird eine Diagnose durchgefiihrt, sollten Sie ein zum obi-
gen Screenshot vergleichbares Bild erhalten wurde die Verdffentlichung erfolgreich durch-

geflhrt.
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Installieren Sie nginx tber die Paketverwaltung lhrer Linux Distribution, z.B. auf Ubuntu:

$ sudo apt-get update

$ sudo apt-get install nginx

1. Legen Sie unter /etc/nginx/sites-available eine neue Konfigurationsdatei mit Na-
men reverseproxy an und kopieren Sie unser in die Da-
tei.

2. Eswird empfohlen ein vertrauenswurdiges SSL-Zertifikat zu verwenden. Erganzen
Sie die SSL-Konfiguration gemaf}

3. Tauschen Sie in dem Beispiel <DNS NAME> mit Ihrem DNS Eintrag, <REWRITE TAR-
GET> mit dem gewlinschten Weiterleitungsziel und <PORT> mit dem konfigurierten

Port aus.

4. Aktivieren Sie die Konfiguration indem Sie unter /etc/nginx/sites-enabled €inen

symbolischen Link auf die Konfigurationsdatei erzeugen:

$ cd /etc/nginx/sites—-enabled
$ sudo 1ln -s /etc/nginx/sites-available/reverseproxy reverseproxy

5. Starten Sie den nginx Dienst neu

sudo systemctl restart nginx.service()dersudo service nginx restart
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http://nginx.org/en/docs/http/configuring_https_servers.html
http://nginx.org/en/docs/http/configuring_https_servers.html

Zum Abschluss der Konfiguration rufen Sie bitte die UCServer Verwaltung auf und navigie-
ren zu dem Punkt Online Dienste unter Eigenen Server verwenden klicken Sie auf Jetzt
Konfigurieren...

o1 estos UCServer Verwaltung — O X

Datei  Extras  Ansicht  Hilfe

Trennen
- UC Connect verwenden
= Allgemein ~
9, Lizenzen UC Connect ist unsere Cloud Lésung, die Thnen umfangreiche Dienste zur Verfilgung stellt, welche Thnen die Mutzung ausgewshlter ProCall Applkationen

o tiber das Internet wesentlich erleichtern.
@ Prasenzdomane

BF Benutzerdatenbank

g.. Benutzeranmeldung Jetzt Anmelden...
3 Datenbank

[| Ereignisse

@ Online Dienste Testhetrieb starten...
ETE

= Leitungen

¢y Standort
B Telefonjournal
(" Unbeantwortete Rufe Eigenen Server verwenden
A\ Problembehandlung
= P Benutzerverwaltung
2 Benutzer
&% Gruppen
&I Computer Jetzt Konfigurieren...
Profile
# Globale Einstellungen
= P Services
@ Update Server
B Mail-Versand
54 Benachrichtigungen
= 5SMS-Versand
£ Anrufaufzeichnung
B Externe Server
3 STUN/TURN
4 Push Benachrichtigungen
[=}- B Federation
<% SIP Federation
o30 SIP Server v

Machen Sie diesen Server Ober das Internet erreichbar und nutzen Sie die ProCall Applikationen Gber das Internet.

Bitte akzeptieren Sie im nachfolgenden Dialog die Datenschutzerklarung und die ADV-Ver-

einbarung fir die Nutzung der Push-Dienste fur ProCall Mobile.

o estos UCServer - Setup >

Um die estos ProCall Mobile Apps zu verwenden muss dieser Server mit Push-Servern im Internet
kommunizieren. Sie miissen der Datenschutzerklrung und dem Auftragsdatenverarbeitungsvertrag
zustimmen, sonst kénnen Sie die Apps nicht benutzen.

Datenschuzerklarung und ADV Vereinbarung fiir die Anbindung der ,,Push Dienste” von ~
Drittanbieten an ProCall Enterprise
Stand: 05/2017_v1

Verantwortliche Stelle im Sinne des Gesetzes ist die die

estos GmbH
Petersbrunner Str. 3a
82319 Starnberg

Tel: 08151-36858-177
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AnschlieRen kdonnen Sie Uber die integrierte Diagnose Funktion Gberpriifen ob der UCSer-
ver Webservice erfolgreich veroffentlicht wurde.
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o) estos UCServer - Setup -

Uberpriifen Sie jetzt, ob dieser Server aus dem Internet erreichbar ist. Geben Sie hier den Host Namen
und den Port an, Gber den dieser Server erreichbar ist:

Host Name | ] |
Port | 443 |

S5L Verbindung (verschlisselt)

Verbindung priifen

Typ Details
® DNS Address L
® |P Address | ]
® Sicherheit 55L encrypted: |
® WebSocket Connect Successtul

® Verbindung Die Verbindung zu diesem Server wurde erfolgreich hergestellt.

< Back ‘ Next > | | Cancel | | Help |

Geben Sie dazu unter Host Name den von ihnen gewahlten DNS Namen ein und aktivieren
Sie SSL Verbindung. Anschliefsen wird eine Diagnose durchgefiihrt, sollten Sie ein zum obi-
gen Screenshot vergleichbares Bild erhalten wurde die Veroffentlichung erfolgreich durch-

gefiihrt.
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server {
listen 80;
server name <DNS NAME>;
rewrite ” https://$server nameSrequest uri? permanent;
}
server {
listen 443 ssl;
server name <DNS NAME>;
ssl on;
ssl certificate /etc/ssl/certs/fullchain.pem;
ssl certificate key /etc/ssl/certs/privkey.pem;
index index.html index.htm;

proxy read timeout 3600s;

# https://raymii.org/s/tutorials/Strong SSL Security On nginx.html
add header Strict-Transport-Security max-age=63072000;

ssl protocols TLSvl TLSvl.1l TLSvl.2;

ssl ciphers 'EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH';

ssl prefer server ciphers on;

ssl session cache shared:SSL:10m;

# DHE generated with

# cd /etc/ssl/certs && openssl dhparam -out dhparam.pem 4096

ssl dhparam /etc/ssl/certs/dhparam.pem;

location / {
proxy set header X-Real-IP S$remote addr;
proxy set header X-Forwarded-For Sproxy add x forwarded for;
proxy set header Host $http host;
proxy set header X-NginX-Proxy true;
proxy pass http://<REDIRECT TARGET>:<PORT>;
proxy redirect off;

}

location /ws/client/websocket ({
proxy pass http://<REDIRECT TARGET>:<PORT>;
proxy http version 1.1;
proxy set header Upgrade $http upgrade;

proxy set header Connection "upgrade";
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