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ProCall Enterprise kann Plattform-unabhangig und Gerate-libergreifend genutzt werden
und bietet neben dem Windows Clients auch native Clients fiir MacOS, iOS und Android.

Mit ProCall Mobile, den nativen Apps fiir iPad, iPhone und Android, konnen Anwender auch
mobil auf ausgewahlte und bewahrte Leistungsmerkmale der Unified Communication &

CTI Software Suite ProCall Enterprise zuriickgreifen.

Die Funktionen konnen in zwei grundsatzliche Bereiche eingeteilt werden:

e Prasenz

e TextChat

e Kontaktdaten/-Suche

e Steuerung der Telefone (Rufumleitung, Remote Office ...)

¢ Audio- und Video-Kommunikation
e Softphone-Funktionen (SIP)
Abhangig davon, welche Funktionen in den Mobile Apps genutzt werden sollen und ob die

Mobile Apps nurim internen Netzwerk oder auch von extern liber das Internet genutzt

werden sollen, sind unterschiedliche Schritte zur Einrichtung erforderlich.

Diese Anleitung beschreibt einige Moglichkeiten zur Einrichtung des UCServer und enthalt
Hinweise zur Einrichtung ggf. zusatzlich benétigter Komponenten fiir die Nutzung der
Mobile Apps im lokalen Netzwerk und Uber das Internet.

Weiterfiihrende Informationen und Erklarungen zu den bendtigten Netzwerk-

Komponenten und -Funktionen finden Sie im

Unabhangig von den dargestellten Szenarien, beachten Sie bitte Folgendes:



B estos UCServer Verwaltung - WIN-2016E

Datei = Extras = Ansicht  Hilfe
(¥  Server neu starten...
Metzwerkschnittstellen...
Ba e

=0

4

(0 An Metzwerkschnittstellen konfigurieren

ﬂ.‘ Benutz Metzwerkschnittstellen konfigurieren

Cm Benutz

E Datenk B |Typ Gebunden auf [P Port | Verschlisselung

B Ereigni TAPI-Clients Alle verfigbaren 7220 unverschlisselt [ ]

2 Online UC Media Server Alle verfiigbaren unverschlisselt [ ]

g

P Telefonie ry
P Benutzerve Eigenschaften Netzwerkschnittstelle * .
= P Services

2 Update Metzwerkschnittstelle

EL Mail-Vi E Typ: UC Media Server

54 Benact .

= SMS-Vi |lP-Adresse: 10.22.3.160 i .

& Anrufa Port: dynamisch LJ

.

B STUN A Verschlisselung: unverschlisselt

Q:\ Push B Standard: Dies ist die Standard Schnittstelle fur
B Federation UC Media Server-Verbindungen
D Cancel
X Server Stat

OK Abbrechen Ubernehmen Hilfe

1

Wenn Sie Audio-/Video-
Chat und/oder
Softphone-Funktionen
benutzen mochten,
bendtigt die zustandige
UCServer-Komponente
eine fest zugewiesene IP-
Adresse zur

Kommunikation.

Hat der Rechner, auf
dem der UCServer
installiert ist, mehr als
eine IP-Adresse und/oder

mehrere Netzwerk-

Karten, muss dem UC Media Server eine IP-Adresse fiir die Kommunikation mit der

Telefonanlage zugewiesen werden.

Offnen Sie im UCAdmin das Menli Extras - Netzwerkschnittstellen. Offnen Sie per

Doppelklick die Einstellungen zum UC Media Server und wahlen Sie die gewuinschte IP-

Adresse aus.

Speichern Sie die Einstellung und starten Sie den UCServer Dienst neu.
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Alle oben genannten Funktionen sind nach der Installation und Einrichtung des UCServer
im internen Netzwerk sowohl fiir die ProCall Clients als auch fiir die ProCall Mobile Apps
verfligbar.

Damit Nachrichten und Anrufe auch dann am Handy angezeigt werden, wenn sich die App
im Hintergrund befindet oder das Handy gesperrt ist, miissen die Mobile Apps, unabhangig
von den genutzten Funktionen, liber eingehende Nachrichten und Anrufe mittels Push-
Nachrichten informiert werden.

Push-Nachrichten werden vom UCServer zum estos Push-Server im Internet gesendet,
welcher die Benachrichtigungen an die entsprechenden Dienste von Apple (iOS) bzw.
Google (Android) libermittelt.

Von dort werden die Push-Nachrichten an das jeweilige Zielgerat gesendet.

Fur diese Funktion ist zwingend erforderlich, dass der UCServer eine Verbindung zum
Internet hat. Eine zusatzliche Lizenz ist nicht erforderlich.

Die Firewall am UCServer Rechner und auf dem Gateway zum Internet muss so
eingerichtet werden, dass der UCServer die Push-Nachrichten versenden darf an:

ucpush.ucconnect.de auf Port 443

Ein Empfang von Daten aus dem Internet ist nicht erforderlich.

Starten Sie den UCServer Admin und 6ffnen Sie Allgemein - Online Dienste. Starten Sie
unter Eigenen Server verwenden den Einrichtungs-Wizard Gber den Button Jetzt
konfigurieren...

o estos UCServer Verwaltung - WIN-2016E - O X
Datei Extras  Ansicht Hilfe

Trennen

UCConnect verwenden

= b Allgemein

9, Lizenzen UCConnect ist unsere Cloud Lésung, die Thnen umfangreiche Dienste zur Verfiigung stellt, welche Thnen die

i X Mutzung ausgewahlter ProCall Applikationen Gber das Internet wesentiich erleichtern. Bitte beachten Sie,
'3 Présenzdomine dass fiir TURM folgende Portfreigaben bendtigt werden: 3475 und 443, UDP und TCP.
gl Benutzerdatenbank

% Benutzeranmeldung
E Datenbank
I:l Ereignisse
? [z
P Telefonie
P Benutzerverwaltung

P Services
B Federation Machen Sie diesen Server Uber das Internet erreichbar und nutzen Sie die ProCall Applikationen iber das

Internet.
P Datenbanken

[ Server Status
Jetzt konfigurieren. .. «

Jetzt anmelden. ..

Testhetrieh starten...

Eigenen Server verwenden

o e e O e e




E estos UCServer - Setup

Um die estos ProCall Mobile Apps zu werwenden muss dieser Server mit Push-Servern im Internet
kommunizieren. Sie missen der Datenschutzerklarung und dem Auftragsdatenverarbeitungsvertrag
zustimmen, sonst kinnen Sie die Apps nicht benutzen.

Datenschutzerklanung und ADV Mereinbarung fiir die Anbindung der ,,Push Dienste” von ~
Drittanbietemn an ProCall Enterprise
Stand: 05/2017_v1

“erantwortliche Stelle im Sinne des Gesetzes ist die die

estos GmbH
Petersbrunner Sir. 3a
82319 Starnberg

Tel: 08151-38858-177

Personenbezoaene Daten
POF Version mit Anhangen hier verfiigbar

Ich stimme der Datenschutzerklérung zu

Ich stimme dem Auftragsdatenverarbeitungsvertrag zu

Wird der Wizard das erste
Mal gestartet, werden
Datenschutzerklarung und
ADV-Vereinbarung
angezeigt.

Beiden muss zugestimmt
werden, bevor die Push-
Dienste genutzt werden

konnen

Klicken Sie auf Weiter, um

den Wizard fortzusetzen.

B

< Zuriick

Da die Mobile Apps nicht aus

Uberpriifen Sie jetzt, ob dieser Server aus dem Internet erreichbar ist. Geben Sie hier den Host-Namen
und den Port an, dber den dieser Server erreichbar ist:

d em Internet a uf d en UCServer Host-Name | server. domain. com |

Port | a0

zugreifen sollen, kann das

nachsten Fenster ohne Angabe

[IssL verbindung {verschliisselt)

Verbindung priifen

des Host-Namens mit Weiter

estos UCServer Verwaltung

und die Hinweis-Meldung mit

Ja u berspru ngen Werden. o Sie haben keinen Server eingegeben. Machten Sie trotzdem fortfahren?

< Zuriick

Weiter > Abbrechen Hilfe
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[0 estos UCServer - Setup Wenn auch kein Audio-

STUN- und TURN-Server Einstellungen /V| d eo-C hat Od er

Sie bendtigen STUN- und TURN-Server um AudioChat und VideoChat tber das Internet zu verwenden SOftp h one FU n ktl onen

(®) Eigene Server verwenden

zum Einsatz kommen
Verwenden Sie Ihre eigenen STUN- und TURN-Server,

sollen, kann auch das

Server konfigurieren...

O letzte Fenster ohne

estos UCServer Verwaltung

Angabe von Informationen

Sie haben keinen STUN-Server kenfiguriert. Sie haben keinen mlt Fel’tlg Ste[[en

TURN-5erver kenfiguriert, AudicChat und VideoChat im Internet

werden nicht immer verfigbar sein! Machten Sie trotzdem fortfahren? geschlossen und d|e
Hinweis-Meldung mit Ja

5T ] ubersprungen werden.
Diagnose ausfilhren . L.
g Die Einrichtung von
UCServer fiir den Versand
< Zuriick | Fertig stellen Abbrechen Hilfe von Push-Nachrichten ist

abgeschlossen.

Das Vorgehen zum Einrichten und Verwalten der Benutzer und Mobile Apps wird in Kapitel
4 erklart.
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Soll der Zugriff per Mobile App auch von aulRerhalb des lokalen Netzwerks moglich sein,
mussen die entsprechenden Dienste/Schnittstellen von UCServer aus dem Internet

erreichbar sein.
Zu unterscheiden ist auch hier die Nutzung von:

¢ Prasenz, Text Chat, Steuerung der Telefonleitung und Kontaktsuche
Hierfir miissen die mitinstallierten UCServer Web Services auch aus dem Internet

erreichbar sein.

e Sprach-und Video-Ubertragungen (Audio/Video und Softphone)
Zusatzlich zu den UCServer Web Services mussen ein STUN- und ein TURN-Server

von intern und extern erreichbar sein.

In beiden Fallen wird zusatzlich der benaotigt.

Unabhangig davon, in welchem Umfang die Dienste von UCServer fir die Nutzung von
extern zur Verfligung gestellt werden sollen, missen die folgenden Voraussetzungen zur

Veroffentlichung von UCServer erfiillt sein.

Offentliche IP Adresse
lhr Internetzugang muss uber eine 6ffentliche IP Adresse verfugen. Bevorzugt solle es sich

um eine statische (feste) IP-Adresse handeln.

DNS Eintrag
Fur die leichtere Konfiguration der Verbindung in den Mobile Apps ist ein DNS Eintrag
sinnvoll, es kann aber auch die IP-Adresse zur Konfiguration genutzt werden.

UCServer

Der Name des UCServer (z. B. ucws.domain.com) sollte sowohl im internen Netzwerk
als auch im Internet Giber DNS aufgelost werden konnen, da ansonsten die Mobile
Apps unterschiedliche Verbindungsdaten bendtigen wiirden.

Im Internet muss die offentliche IP Adresse, im LAN die lokale IP-Adresse

zurlickgegeben werden.



Eigener STUN/TURN-Server
Kommt ein eigener STUN/TURN-Server zum Einsatz, muss auch dieser Name sowohl
von intern als auch von extern aufgelost werden konnen. Hier muss in beiden Fallen

die externe IP-Adresse zurlickgegeben werden.

Fligen Sie jeweils einen DNS A Record zu Ilhrer Domain hinzu (z. B. ucws.domain.com

und/oder turn.domain.com).

Steht keine feste IP-Adresse zur Verfligung, MUSS im DynDNS im Internet ein
entsprechender DNS Eintrag eingetragen werden, z. B: ucws.domain.com -> externe
IP-Adresse.

Optional: Serveradresse in den Mobile Clients automatisch konfigurieren

Sie konnen lhren Benutzern das Einrichten ihres ProCall Mobile Clients erleichtern. Der
Mobile Client kann die zum Login benétigte 6ffentliche Adresse lhres UCServer
automatisch tiber einen DNS-Server-Eintrag abfragen. Der Benutzer muss damit nur noch

Benutzername und Passwort eingeben.

DNS-SRV Eintrag
Richten Sie zusatzlich zu dem A-Record fiir den UCServer folgenden DNS-SRV

Eintrag fir Ihre Domain ein:

Name: _ctiwebserver
Protokoll: TCP

Target-Domain: Offentliche Domain oder IP Adresse des UCServer (z.B.
ucws.domain.com)

Target-Port: Offentlicher Port des UCServer (HTTPS Port: 443 bzw. 7225)
Beispiel: _ctiwebserver._TCP.domain.com

Informationen zu den bendétigten Ports entnehmen Sie



Verschlisselung und SSL Zertifikat

Es ist empfehlenswert, die Verbindung von externen Teilnehmer zu verschlisseln.

estos empfiehlt dringend den Einsatz von https mit einem vertrauenswiirdigen SSL
Zertifikat. Das Zertifikat sollte von einer 6ffentlichen Zertifizierungsstelle (Certificate
Authority / CA) ausgestellt sein, die von den gangigen Browsern und Betriebssystemen als
vertrauenswiirdig eingestuft ist. Falls notwendig, beantragen Sie ein SSL Zertifikat fiir

Ihren DNS-Namen bei einer offentlichen Zertifizierungsstelle.

Falls Sie mit einem selbst signierten Zertifikat (Self Signed Certificate) arbeiten, ist die
Verbindung verschliisselt, aber nicht abhérsicher und die Nutzung von Browser

Applikationen ist ggf. nicht moglich.

Im Falle von Port Forwading werden alle Anfragen aus dem Internet direkt von den
UCServer Web Services entgegengenommen. Damit ist dieser auch fiir die Verschlisselung

der Verbindung verantwortlich. Das Zertifikat muss im UCServer hinterlegt werden.

Werde die UCServer Web Services liber einen Reverse Proxy veroffentlicht, werden alle
Anfragen aus dem Internet zuerst vom Proxy entgegengenommen und danach an den
UCServer Web Services weitergeleitet. Damit ist der Proxy auch fiir die Verschliisselung der

Verbindung verantwortlich.
In diesem Fall muss das SSL-Zertifikat in dem Reverse Proxy eingetragen werden.

Achtung

Ein vertrauenswiirdiges Zertifikat ist fiir die Nutzung der Browser-Applikationen zwingend

notwendig.

Benotigte Port- und Firewall Regeln
Die bendtigten Port- und Firewall-Regeln sind abhangig von der Topologie des Netzwerkes
und den zu veroffentlichenden Diensten des UCServer bzw. den genutzten estos Diensten
im Internet. Die nachfolgende Aufstellung zeigt, was generell in den Routern/Firewalls

einzurichten ist.

Generell mussen die Router/Firewalls so eingerichtet werden, dass eine einmal aufgebaute
Verbindung offen bleibt und alle zusatzlich benoétigten/angeforderten Ports genutzt

werden kdonnen.

UCServer fiir ProCall Enterprise 6 - Mobile Apps einrichten Seite 11 von 46



Nur Push-Service:

Ausgehend:

Quelle: UCServer

Ziel: ucpush.ucconnect.de
Port: 443, TCP

UCServer Web Services:
Veroffentlichung des Servers per NAT

Eingehend.

Quelle: alle

Ziel: UCServer

Ziel-Port: http: 7224 TCP und/oder

https: 7225, TCP

estos UCConnect:

Ausgehend:

Quelle: UCServer und alle ProCall Clients
Quell-Port: alle

Ziel: *.ucconnect.de

Ziel-Port: 3478 und 443, UDP und TCP

estos STUN/TURN Server:
Veroffentlichung des Servers per NAT

Eingehend:

Quelle: alle

Ziel: estos STUN/TURN-Server
Ziel-Port: 3478, UDP und TCP

Freigabe der lokalen Teilnehmer

Ausgehend:

Quelle: UCServer und alle estos Clients
Quell-Port:  Alle

Ziel: estos STUN/TURN-Server

Ziel-Port: 3478, UDP und TCP

Sollen einige oder alle Funktionen von UCServer von extern erreichbar sein und es wird
nicht UCConnect eingesetzt, mussen die Web Services von UCServer uber das Internet

erreichbar sein.



|IP-Adresse und Port

Die IP-Adresse und den fiir die Web Services festgelegten Port konnen Sie im Menii des

UCServer Admin unter Extras

@ estos UCServer Verwaltung - WIN-2016E

Datei | Extras = Ansicht  Hilfe

% Server neu starten...

Netzwerkschnittstellen...

Basis

rp—

- Netzwerkschnittstellen
einsehen und andern. Die

Mobile Apps mussen von

=N

4

_;n Anm
gl Benutze
gg Benutze
B Datenba
g Ereignis:
@ Onlinel
Telefonie
Benutzerver
Services
@ Update |
EY Mail-Ver
54 Benachr
= SMS-Ver
# Anrufau
a
B sTuN/”
[~ Push Be
P Federation
P Datenbanke
O Server Statu

o B
yvYywy

MNetzwerkschnittstellen

X
Netzwerkschnittstellen konfigurieren eXtern/a us d em I nte n et a Uf
Metzwerkschnittstellen konfigurieren d i e h ie r ei n getra ge ne I P -
B | Typ Gebunden auf IP Port | Verschlisselung . .
TAPI-Clients Alle verfigbaren 7220 unverschlisselt [ ] Ad resse/Port Komblnatlon
UC Media Server Alle verfigbaren unverschldsselt L] .f k .
UC Web Server HTTP Alle verfigbaren 7224 unverschlisselt L] Zugrel en konnen.
UC Web Server HTTPS Alle verfugbaren 7225 TLSverschlisselt L]
Zertifikat: .
Ausgestellt far: UCServer SelfSigned I n d er Sta n d a rd el nSte l l u ng
Ausgestellt von: UCServer SelfSigned
Giiltig vomn 31.08.2018 bis 31.08.2038
UC-Clients Alle verfigbaren 7222 unverschliisselt L] beantWOFtet der cherver
Verwaltung Alle verfagbaren 7221 unverschlisselt L[] Anfragen uber http auf POI’t
Hinzufigen... = Entfernen Eigenschaften... 7224 und https an Port
Standard 7225.
Abbrechen Ubernehmen Hilfe

Wird der UCServer Uiber einen anderen Port veroffentlicht, sollte dieser Port hier auch

eingetragen und genutzt werden.

Zertifikat eintragen

Die Verbindung der Mobile Apps mit dem UCServer uber das Internet sollte immer

verschlisselt erfolgen.
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Eigenschaften Metzwerkschnittstelle X | Wird die Veréffentlichung ohne

Netzwerkschnittstelle Einsatz eines http Proxy gemacht,
B e UC Web Server HTTPS muss im UCServer ein giiltiges
=l=
[P-Adresse: el ¥ | Zertifikat hinterlegt sein.
T Beachten Sie die Hinweise unter
Standard: Dies ist die Standard Schnittstelle fir

UC Weh Server HTTPS-Verhindungen

Zertifikat fir TLS Verbindungen

Ausgestellt fir: UCServer SelfSigned . e .
Ausgestellt von: UCServer SelfSigned Um ein Zertifikat zu hinterlegen
Giiltig vom 31.08.2018 bis 31.08.2038

machen Sie einen Doppelklick auf
den Eintrag UC Web Server HTTPS

Zertifikat auswahlen... Zertifikat lgschen

DNS Mame fir dieses Interface:

Bitte geben Sie den Mamen an, unter dem das Interface im DNS aufgelost und klicken auf Zertifikat
wird., Wenn Sie keinen expliziten Mamen verwenden wird "WIN-2016E"
verwendet. auswdhlen....
DNS-Mame: WIN-2016E |
=

Zusammen mit dem UCServer wird immer ein Web Service installiert, welcher dauerhaft
mit dem UCServer verbunden ist. Diese UCServer Web Services ermoglichen lhnen die

Nutzung der Funktionen:

e Prasenz

e TextChat

e Steuerung der Telefonleitung
e Kontaktsuche

Um diese Dienste in der ProCall Mobile App und den Web Anwendungen nicht nurim
lokalen Netzwerk, sondern auch tber das Internet nutzen zu konnen, missen die UCServer

Web Services im Internet verfligbar sein.
Bei der Verdffentlichung unterscheiden wir grundsatzlich 2 verschiedene Szenarien.

Die Veroffentlichung ohne DMZ
e Der UCServer hat eine offentliche IP Adresse, d.h. er ist direkt mit dem Internet
verbunden (nicht empfohlen und nicht erlautert)

e Der UCServer hat keine offentliche IP Adresse, d.h. er befindet sich hinter einem
NAT-Device, und Port Forwarding wird verwendet.



Die Veroffentlichung mit DMZ
e Der UCServer hat keine offentliche IP Adresse, d.h. er befindet sich hinter einem

NAT-Device, und http Reverse-Proxy in einer DMZ wird verwendet.

Beachten Sie, dass der UCServer im lokalen Netzwerk und Internet unter

demselben Namen erreichbar sein sollte.

Sehen Sie hierzu:

Zusatzlich sollten die Push-Nachrichten an die Mobile Apps gesendet werden. Der
Dienst wird bei der automatisch mit eingerichtet.

Die Firewall am UCServer Rechner und auf dem Gateway zum Internet muss so
eingerichtet werden, dass der UCServer die Push-Nachrichten an

ucpush.ucconnect.de:443 versenden darf.

In dem Szenario ist der UCServer durch eine Firewall/Router vom Internet getrennt.

NAT-Router

© estos GmbH

Konfigurieren Sie an lhrem NAT-Router ein Port Forwarding. Leiten Sie die (auf Ihrer
offentlichen IP-Adresse z. B. auf Port 443 TCP) eingehenden Verbindungen auf den https-
Port der UCServer Web Services (Standard: 7225) weiter.

SSL-Zertifikat
Achten Sie darauf, in den UCServer Web Services ein giiltiges zu um
die Verbindungen verschliisseln zu konnen. Beachten Sie die Hinweise unter



Sollen die UCServer Web Services liber eine DMZ hinweg veréffentlicht werden, muss ein
http Reverse Proxy eingesetzt werden. Darunter versteht man einen Server, der http(s)

Anfragen entgegennimmt und an einen Server im privaten Netz weiterleitet.

| httpReverseProxy |gm

\
NAT-Router —
NAT-Router — —
\

© estos GmbH

SSL Zertifikat

In diesem Fall muss das SSL-Zertifikat im Reverse-Proxy eingetragen werden.

Im Falle eines http Reverse-Proxy werden alle Anfragen aus dem Internet zuerst vom
Proxy entgegengenommen und danach an UCServer Web Services weitergeleitet,

damit ist der Proxy auch fiir die Verschliisselung der Verbindung verantwortlich.
Beachten Sie die Hinweise unter
Je nach Anforderung konnen Sie die Anfragen innerhalb Ihres LAN
e (berunverschliisseltes http

e oder mit TLS Verschliisslung

weiterleiten.

http Reverse-Proxy
Es konnen alle standardkonformen http Reverse-Proxy Server verwendet werden, die http
GET und POST und Websocket Verbindungen (RFC 6455) ermdglichen.

Der Proxy-Server muss so eingerichtet werden, dass er die von der 6ffentlichen IP-Adresse
eingehenden Anfragen an die UCServer Web Services weiterleitet.

Die benaotigten Informationen zu IP-Adresse und Port fir UCServer Web Services finden Sie
in der UCServer Verwaltung (siehe ).

Im Anhang dieses Dokumentes wird konkret auf die Einrichtung von den folgenden Proxy

Servern eingegangen:

e Microsoft Internet Information Services (IIS)

e Nginx (Linux)



Einrichten von UCServer

Die Einrichtung von UCServer ist unabhangig davon, ob er iber NAT oder einen http-

Reverse Proxy frei gegeben werden soll.

Starten Sie den UCServer Admin und 6ffnen Sie Allgemein - Online Dienste. Starten Sie

unter Eigenen Server verwenden... den Einrichtungs-Wizard (iber den Button Jetzt
Konfigurieren...

[27 estos UCServer Verwaltung - WIN-2016E — m| s
Datei  Extras  Ansicht  Hilfe
Trennen
- UCConnect verwenden
= P Allgemein
@ Lizenzen UCConnect ist unsere Cloud Lésung, die Thnen umfangreiche Dienste zur Verfiigung stellt, welche Thnen die
} A . Mutzung ausgewahiter ProCall Applikationen Gber das Internet wesentlich erleichtern. Bitte beachten Sie,
"i') Prisenzdomine dass fiir TURN folgende Portfreigaben bendtigt werden: 3478 und 443, UDP und TCP.
BF Benutzerdatenbank
|;|= Benutzeranmeldung e d
etzt anmelden. ..
B Datenbank
| Ereignisse
'-:{) Online Dienste| )
: Testbetrieb starten. ..
P Telefonie
P Een utzerverwaltung Eigenen Server verwanden
P Services - ) . - N
P Federation ?‘In.i::ent&e diesen Server Uber das Internet erreichbar und nutzen Sie die ProCall Applikationen Uber das
P Datenbanken
1 Server Status
Jetzt konfigurieren. .. «
[0 estos UCServer - Setup X

Wird der Wizard das erste Mal

Um die estos ProCall Mobile Apps zu verwenden muss dieser Server mit Push-Servern im Internet
kommunizieren. Sie missen der Datenschutzerkldrung und dem Auftragsdatenverarbeitungsvertrag geSta rtet’ Werd en
zustimmen, sonst kinnen Sie die Apps nicht benutzen.

Datenschutzerklarung und ADV-

Datenschutzerklarung und ADV Mereinbarung fiir die Anbindung der ,,Push.Dienste® von A
Dritanbietom an ProCall Entorprise stone 052017 1 Vereinbarung angezeigt.

Verantwortliche Stelle im Sinne des Gesetzes ist die die

estos G Beiden muss zugestimmt werden,
Petersbrunner Str. 3a

52319 Stamberg bevor die Push-Dienste genutzt
Tel.: 08151-36856-177

werden konnen.

Personenbezoaene Daten ¥

PDF Version mit Anha&ngen hier verflighar Kl I Cke n Sie a Uf Weiter, um d en Wiza I’d

A 1ch stimme der Datenschutzerklérung zu

fortzusetzen.

[]1ch stimme dem Aufiragsdatenverarbeitungsvertrag zu

< Zuriick Abbrechen Hilfe

UCServer fiir ProCall Enterprise 6 - Mobile Apps einrichten Seite 17 von 46



Geben Sie den (im Internet und im
lokalen Netzwerk) im DNS

eingetragenen Hostnamen an und

|27 estos UCServer - Setup X

Uberpriifen Sie jetzt, ob dieser Server aus dem Internet erreichbar ist. Geben Sie hier den Host-Namen
und den Port an, Gber den dieser Server erreichbar ist:

Host-MName | ucws, domain.com ‘
legen Sie den Port fest. port [+ \
[]35L verbindung (verschliisselt)
Uber Verbindung priifen wird ein v
Typ Details

Testprogramm gestartet, das folgendes i s

. ® |P Address 66.96.162.92
a USfu h rt: @ Sicherheit 55L encrypted: vanderven.estos.de

® WebSocket
® Verbindung

Connect Successful

Die Verbindung zu diesem Server wurde erfolgreich hergestellt.

e Verbindungsaufbau ins Internet

e Uberpriifung der DNS-Auflésung

e Verbindung mit dem gefundenen ik | et >

Abbrechen Hilfe

Server

Alle Tests mussen erfolgreich sein, damit die Funktion sichergestellt werden kann. Im
Fehlerfall konnen Sie auch den Wizard liber Weiter fortflihren und das Problem spater

analysieren.

Da Audio-/Video-Chat sowie [6Y estos UCServer - Setup
SOftp h onen iC ht zum El nsatz STUN- und TURN-Server Einstellungen
Sie bendtigen STUN- und TURNM-Server um AudioChat und VideoChat Ober das Internet zu verwenden

kommen sollen, kann das letzte

(®) Eigene Server verwenden

Fenster ohne Angabe von

Informationen mit Fertig stellen

Verwenden Sie Ihre eigenen STUN- und TURN-Server.

Server konfigurieren...

abgeschlossen und die Hinweis- ' estos UCserver Verwattung
Meldung mit Ja Ubersprungen _ _ o _
Sie haben keinen STUN-5Server konfiguriert. Sie haben keinen
d TURM-Server konfiguriert. AudieChat und VideoChat im Internet
. werden nicht immer verfligbar sein! Machten Sie trotzdem fortfahren?
werden .
- ]

Diagnose ausfihren

Logdatei &ffnen

< Zuriick Fertig stellen Abbrechen Hilfe

Die Veroffentlichung der UCServer Web Services und die Konfiguration fiir den Versand von
Push-Nachrichten ist abgeschlossen.

Nach der Konfiguration wird die Verfligbarkeit des Servers angezeigt.

UCServer fiir ProCall Enterprise 6 - Mobile Apps einrichten Seite 18 von 46



Datei  Extras  Ansicht  Hilfe

Trennen

B estos UCServer Verwaltung - WIN-2016E

'@' Prisenzdoméne
ﬂ-l Benutzerdatenbank
|;|= Benutzeranmeldung
B Datenbank
Iﬂ Ereignisse
'@' Online Dienste
= P Telefonie
= Leitungen
¢y Standort
E*; Telefenjournal
{ Unbeantwortete Rufe
/A Problembehandlung
= P Benutzerverwaltung
2 Benutzer
2% Gruppen
5 Computer
Profile
= Freie Zusatzfelder
# Globale Einstellungen
= P Services
2 Update Server
EYL Mail-Versand
4 Benachrichtigungen
= SMS-Versand
£ Anrufaufzeichnung

Al Citbmrmn Cmmone

Eigenen Server verwenden

Dieser Server ist flr die Benutzung tber das Internet eingerichtet. Informieren Sie die Benutzer, wie sie die

ProCall-Applikationen nutzen kdnnen.

@ Dieser Server ist online verfligbar

Server URL https:/fucws.domain.com?c=0ucsid=local

Erweiterte Einstellungen... |

Services

Details

estos ProCall Mobility Services

Keine Lizenz verfiighar

estos ProCall Web Communication Services

Keine Lizenz verfigbar

Benutzer konfigurieren und einladen. ..

Konfiguration zuriicksetzen

Als letzten Schritt mussen die Benutzer eingerichtet und optional per E-Mail benachrichtigt

werden.

Das Vorgehen zum Einrichten und Verwalten der Benutzer und Mobile Apps wird in Kapitel

4. erklart.

UCServer fiir ProCall Enterprise 6 - Mobile Apps einrichten
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Werden die Sprachdienste von den Clients (Windows ProCall, Mobile App) nur im lokalen
Netzwerk genutzt, konnen die Clients eine direkte Verbindung zum UCServer und

untereinander aufbauen, um die Sprachpakete auszutauschen.

Wenn die an der Kommunikation beteiligten Clients keine direkte Verbindung zueinander
und/oder zum UCServer aufbauen kdnnen, werden fiir die Ubertragung von Sprachdaten
ein STUN- und ein TURN-Server benatigt.

In diesem Fall bendtigen alle an der Kommunikation beteiligten Clients eine Verbindung zu

diesen Servern. Der STUN/TURN-Server muss also aus dem Internet erreichbar sein.

WAN

LAN

Grundsatzlich gibt es zwei Moglichkeiten, einen STUN/TURN Server zu nutzen:

e estos UCConnect

Cloud Dienst der Firma estos -> im Internet verfligbar
leicht einzurichten

o O O

geringe Anforderungen an die Netzwerkkonfiguration
o furkleine und mittlere Umgebungen empfohlen
e separater estos STUN/TURN Server

muss selbst zur Verfligung gestellt werden

STUN/TURN Server muss aus dem Internet erreichbar sein
UCServer Web Services mussen aus dem Internet erreichbar sein
relativ leicht einzurichten

geringe Anforderungen an die Netzwerkkonfiguration

flir mittlere und grofRe Unternehmen

© O O O O O



Ausfiihrliche Information Uber die Funktionsweise von STUN/TURN und ICE, sowie
Erklarungen zu den weiteren, bendtigten Funktionen und Komponenten finden Sie im
Anhang unter ,, “.

Mit UCConnect bietet estos einen einfachen Weg, den Mobile Apps alle Funktionen

inklusive Audio-/Video-Chat und Softphone zur Verfligung zu stellen.

UCConnect stellt unter anderem die benotigten Funktionen fiir die Sprachilibertragung
zwischen den Teilnehmern zur Verfligung.

WAN

LAN

Informationen zu Kosten und Nutzungsbedingungen erhalten Sie im estos Vertrieb.

Grundsatzliche Vorbereitung
Die Firewalls/Router miissen so eingerichtet werden, dass alle internen ProCall Clients und

der UCServer eine Verbindung zu UCConnect aufbauen konnen.
AuRerdem muss der UCServer Daten an den Push-Dienst senden kdnnen.
Beachten Sie die Hinweise unter:

Die (siehe 3.3) und das
sind nicht erforderlich.



Einrichten UCConnect im UCServer

Starten Sie den

o] estos UCServer Verwaltung - WIN-2016E

UCServer Admin

Datei  Extras  Ansicht Hilfe
. . Trennen
und offnen Sie
H _ =1 P Allgemein ”~
unter Allgemein 2loemen

@ Présenzdomine
Bl Benutzerdatenbank
=8 Benutzeranmeldung
A Datenbank

Online Dienste.

Sie konnen jetzt B rcigisse
@ Online Dienste
einen Testbetrieb T 2 gen
¢y Standort

starten oder sich

£ Telefonjournal

mit der Server-ID bei UCConnect anmelden.

UCConnect verwenden

UCConnect ist unsere Cloud Lésung, die Ihnen umfangreiche Dienste zur Verfigung stellt, welche Thnen die
Mutzung ausgewshiter ProCall Applikationen dber das Internet wesentlich erleichtern. Bitte beachten Sie,
dass fir TURN folgende Portfreigaben bendtigt werden: 3478 und 443, UDP und TCP.

Jetzt anmelden...

Testbetrieb starten. ..

Ihren Server und die benotigten Lizenzen verwalten Sie liber die Webseite

im UCConnect Portal.

Anmelden bei UCConnect

estos UCConnect

ServerID

UC-Firma

Server Passwort

k...................

Verbinden

Neu bei UCConnect?

Uber das Portal kéinnen Sie sich registrieren und erwarbene
Dienste freischaltan. Wenn Sie zundchst nur testen wollen,
schlieften Sie bitte dieses Fenster und w3hlen "Testbetrieb
starten".

Zum Portal

Haben Sie noch kein Konto im UCConnect
Portal angelegt, konnen Sie die Webseite des
Portals direkt aufrufen und sich registrieren
oder den Testbetrieb nutzen.

Bitte beachten Sie:

Beim ersten Starten/Einrichten der
UCConnect Verbindung werden die
Lizenzinformationen angezeigt. Die
UCConnect Dienste inkl. der Apple/Google-
Push-Dienste konnen vollstandig nur genutzt
werden, wenn Sie die angezeigten

Bedingungen akzeptieren.

Nach Angabe der UCServer ID und des Passwortes klicken Sie auf Verbinden.



https://portal.ucconnect.de/

Der UCServer priift automatisch die Verbindung zu UCConnect und gibt das Ergebnis aus.

[0 estos UCServer Verwaltung - WIN-2016E - O X

Datei  Extras  Ansicht  Hilfe

Trennen
UCConnect verwenden
= p Allgemein ~
9, Lizenzen UCConnect ist unsere Cloud Lsung, die Ihnen umfangreiche Dienste zur Verfiigung stellt, welche Thnen die
- Nutzung ausgewahiter ProCall Applikationen Gber das Internet wesentlich erleichtern. Bitte beachten Sie,
'@ Présenzdomane dass fr TURN folgende Portfreigaben benétigt werden: 3478 und 443, UDP und TCP,

B} Benutzerdatenbank
® Dieser Server ist online verfligbar, STUN Test OK, TURN Test OK |

g.- Benutzeranmeldung
E Datenbank
I Ereignisse
'@ Online Dienste
= P Telefonie Meine Server ID |UC~FIrma |

Zur Account Verwaltung https: fiportal.ucconnect.de

= Leitungen plias |
¢y Standort
E*r Telefonjournal
" Unbeantwortete Rufe Services Status | Details
A\ Problembehandlung estos ProCall Mobility Services Keine Lizenz verfiigbar
= p Benutzerverwaltung
2 Benutzer

estos ProCall Web Communication Services Keine Lizenz verfigbar

&% Gruppen

2 Computer Benutzer konfigurieren und einladen... Bei UCConnect abmelden

I Brofil= v
— CRAC Vrwrandd

Konnte keine Verbindung aufgebaut werden, prifen Sie bitte Ihre Firewall/Router

Konfiguration.

Im unteren Bereich kénnen Sie lhre Lizenzen {iberprifen. Eingetragen und geloscht

werden diese Uber das UCConnect Portal.

Als letzten Schritt mussen die Benutzer eingerichtet und optional per E-Mail benachrichtigt

werden.

Das Vorgehen zum Einrichten und Verwalten der Benutzer und Mobile Apps wird in Kapitel
4. erklart.
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Wenn Sie einen STUN/TURN Server fiir Ihr Unternehmen selbst betreiben und zur
Verfuigung stellen mochten, miissen Sie den estos STUN/TURN Server installieren und im
Internet zur Verfiigung stellen.

WAN

LAN

Alle beteiligten Komponenten (UCServer, Clients im LAN, Mobile Apps) miissen eine

Verbindung zu diesem Server aufbauen kénnen.

Der estos STUN/TURN Server wird im Download von ProCall Enterprise mitgeliefert, die

Lizenz ist bei ProCall Enterprise mit enthalten.

Anmeldefunktionen mussen weiter vom UCServer zur Verfugung gestellt werden. Dafur
mussen die UCServer Web Services zusatzlich aus dem Internet erreichbar sein. Sehen Sie
hierzu auch

Voraussetzungen
e Derestos STUN/TURN Server muss so installiert werden, dass er aus dem Internet

(also Uber eine externe IP-Adresse) erreichbar ist.

e Erkann per NAT veroffentlicht oder direkt auf eine 6ffentliche IP-Adresse gebunden
werden.

Der estos STUN/TURN Server muss aus dem lokalen Netzwerk heraus und aus dem
Internet unter demselben Namen z. B. turn-uc.domain.com und derselben
EXTERNEN IP-Adresse erreichbar sein.

Sehen Sie hierzu unter

e Der UCServer und die internen ProCall Clients mussen eine Verbindung zum estos
STUN/TURN Server im Internet aufbauen kdnnen.



Installation und Konfiguration des estos STUN/TURN Servers

Die Installation und Einrichtung eines estos STUN/TURN Servers wird einfach durch
Doppelklick auf das Installationspaket ,STUN_TURN_Server_6.x.x.xxx.msi“ gestartet.
AnschlielRend startet der Konfigurationsassistent, der durch die einzelnen notwendigen

Einrichtungsschritte flihrt. Danach ist der Dienst einsatzbereit.

Fur den Betrieb des estos STUN/TURN Servers sind einige Einstellungen notwendig. Um
diese Einstellungen vorzunehmen, wird das Administrationsprogramm des estos
STUN/TURN Servers verwendet.

Die bendtigten Einstellungen sind abhangig von der Umgebung und dem gewlinschten

Szenario. Empfohlen wird die Veroffentlichung des Servers per NAT.

Allgemein
An die hier festgelegten Verbindungsdaten miissen die aus dem Internet eingehenden

Verbindungen weitergegeben werden.

estos STUN/TURN Server Verwaltung |P_Ad resse u ﬂd Port

Allgemein | Diagnose Wahlen Sie eine der lOkalen IP‘

Allgemein

g o i o Adressen des Rechners aus.
= Eool?ﬁgurleren Sie hier das IP-Interface, (ber welches der STUN/TURN Server erreichbar sein

Der Default TCP Port fur den Server

[P-Adresse: 169.254.33.203 hi
Port: 3478 ist Port 3478. Dieser sollte nicht
TURN-spezifische Parameter gea n d e rt we rd en.

E Konfigurieren Sie ein Passwort fir den Zugriff auf den TURN Server,
B Passwort
e Da der Transfer der Mediadaten
zwischen den Clients hohe
Bandbreitenanforderung an die
e e Schnittstelle stellt, ist der Zugriff
Passwort-geschutzt. Dieses muss im

UCServer ebenfalls eingegeben werden. Das Passwort sollte keine Umlaute enthalten.



Diagnose

Hier kann der Dienst gestartet und

Stellen Sie den Log Level nur zur
Fehlersuche in den Debug-Modus.

Bei Bedarf kann die Grofke der

Die Version von STUN/TURN Server

B estos STUN/TURN Server Verwaltung X Statu S
Allgemein  Diagnose
Status
beendet werden.
® | Der Dienst ist beendet. - Kein Fehlercode hinterlegt |
Dienst beenden |_ .
Logging O gg N g
Log Level: Mur Fehler protokollieren R
Maximale Grife einer Log Datei: 5MB w
Log Datei Verzeichnis: | C:\Program Files (x86)\estos\STUN TURN Server|
Léschen Bereitstellen
Info
estos STUN/TURM Server Version: . s
i Logdatei geandert werden.
www.estos.de
© 2018 estos GmbH |rnco
ok Abbrechen | Ubernehmen | Hife und installiertem UCServer sollten
ubereinstimmen.

Starten Sie den Dienst und beenden Sie die Konfiguration mit OK.

Ab jetzt steht der STUN/TURN Server zur Verfligung

Konfiguration von UCS

erver

Starten Sie den UCServer Admin und 6ffnen Sie Allgemein - Online Dienste. Starten Sie

B estos UCServer Verwaltung - WIN-2016E
Datei Extras  Ansicht Hilfe

Trennen

= P Allgemein
@, Lizenzen
';_a Prisenzdomane
HF Benutzerdatenbank
|;|= Benutzeranmeldung
B Datenbank

] Ereignisse
P Telefonie
P Benutzerverwaltung
P Services
P Federation
P Datenbanken
& Server Status

— O pet

UCConnect verwenden

UCConnect ist unsere Cloud Lésung, die Thnen umfangreiche Dienste zur Verfiigung stellt, welche Thnen die
Mutzung ausgewshlter ProCall Applikationen iber das Internet wesentlich erleichtern. Bitte beachten Sie,
dass fiir TURN folgende Portfreigaben benétigt werden: 3478 und 443, UDP und TCP.

Jetzt anmelden. ..

Testhetrieb starten...

Eigenen Server verwenden

Machen Sie diesen Server Uber das Internet erreichbar und nutzen Sie die ProCall Applikationen Ober das

Internet.
Jetzt konfigurieren... *

UCServer fur ProCall E

nterprise 6 - Mobile Apps einrichten

unter Eigenen
Server verwenden
den Einrichtungs-
Wizard uber den
Button Jetzt

konfigurieren...
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B estos UCServer - Setup *

Um die estos ProCall Mobile Apps zu verwenden muss dieser Server mit Push-Servern im Internet
kommunizieren, Sie missen der Datenschutzerklarung und dem Auftragsdatenverarbeitungsvertrag
zustimmen, sonst kénnen Sie die Apps nicht benutzen.

Datenschutzerklarung und ADVVereinbarung fiir die Anbindung der ,,Push Dienste® von A

Wird der Wizard das erste Mal
gestartet, werden
Datenschutzerklarung und ADV-

Vereinbarung angezeigt.

Drittanbietemn an ProCall Enterprise

Verantwortliche Stelle im Sinne des Gesetzes ist die die

estos GmbH
Petersbrunner Str. 3a
82319 Starnberg

Tel.: 08151-386858-177

Personenbezoaene Daten
PDF Version mit Anh&ngen hier verfiighar

Ich stimme der Datenschutzerklarung zu

Ich stimme dem Auftragsdatenverarbeitungsvertrag zu

Stand: 0582017 _v1

Beiden muss zugestimmt werden,
bevor die Push-Dienste genutzt

werden konnen

Klicken Sie auf Weiter, um den

Wizard fortzusetzen.

Geben Sie den (im Internet und im
lokalen Netzwerk) im DNS
eingetragenen Hostnamen an und
legen Sie den Port fest.

Uber Verbindung priifen wird ein
Testprogramm gestartet, das

folgendes ausfihrt:

e Verbindungsaufbau ins Internet
e Uberpriifung der DNS-Auflésung

[2 estos UCServer - Setup *

Uberpriifen Sie jetzt, ob dieser Server aus dem Internet erreichbar ist. Geben Sie hier den Host-Namen
und den Port an, ber den dieser Server erreichbar ist:

HostMame | ucws,domain.com |
Port | 243 |
551 Verbindung (verschliisselt)
E Werbindung priifen i
Typ Details

® DNS Address 66.96.162.92

® P Address 66.96.162.92

® Sicherheit S5L encrypted: vanderven.estos.de

® WebSocket
® Verbindung

Connect Successful

Die Verbindung zu diesem Server wurde erfolgreich hergestellt.

< Zuriick Weiter = Abbrechen Hilfe

e Verbindung mit dem gefundenen Server
Alle Tests mussen erfolgreich sein, damit die Funktion sichergestellt werden kann. Im

Fehlerfall konnen Sie auch den Wizard liber Weiter fortflihren und das Problem spater

analysieren.

UCServer fiir ProCall Enterprise 6 - Mobile Apps einrichten
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STUM- und TURN-Server Einstellungen

Sie bendtigen STUNM- und TURN-Server um AudioChat und VideoChat dber das Internet zu verwenden

@ Eigene Server verwenden
Werwenden Sie Thre eigenen STUN- und TURN-Server.

Server konfigurieren. ..

O Extern:
Eigene Server konfigurieren
Anbiete

Geben Sie die STUN- und TURN-Server URIs von Ihren Servern ein:

Server URls

STUN Uri turn-uc.domain.com
TURN Uri 1 turn-uc.domain.com)
STUN-und TURN Uri 2

TURM Uri 3

TURN Uri 1
Geben Sie eine URI ein (z.B. turn:my.server.com)

TURN Authentisierung | Shared Secret (TURN REST APT) ~ |
Benutzername
Shared Secret (TURN REST API) | sssssses |

potrechen

Beenden Sie Eingabe mit OK

o | estos UCServer - Setup

STUN- und TURN-Server Einstellungen
Sie bendtigen STUN- und TURN-Server um AudioChat und VideoChat Gber das Internet zu verwenden

@ Eigene Server verwenden
Verwenden Sie Ihre eigenen STUN- und TURN-Server.
Server konfigurieren. ..

() Externen Anbieter verwenden

Anbieter

=
=5
m
i

-
‘g
il
i

=]

STUN- und TURN-Diagnose

| Diagnose ausfithren | [ETUN Test nicht OK (keine Antwort), TURN Test nicht OK
{keine Antwort)

Logdatei 6ffnen

< Zuriick | Fertig stellen Abbrechen Hilfe

wird in Kapitel 4. erklart.

Danach muss in der Auswahl
Eigener Server verwenden -
Server konfigurieren der DNS-
Name des estos STUN/TURN
Servers angegeben werden.

Der Name muss sowohl als STUN
Uri als auch als TURN Uri

eingetragen werden.

Wahlen Sie fiir die TURN
Authentisierung Shared Secret
(TURN REST API) aus.

Geben Sie unten das Kennwort
ein, welches Sie auf der Karte
in der estos
STUN/TURN Server
Konfiguration vergeben haben.

Zum Abschluss konnen Sie Uber
Diagnose ausfiihren liberpriifen ob
der UCServer den estos
STUN/TURN Server erreichen kann.

Die Konfiguration des UCServer fiir
die Nutzung der Mobile Apps ist

nun abgeschlossen.

Als letzten Schritt mussen die
Benutzer eingerichtet und optional
per E-Mail benachrichtigt werden.

Das Vorgehen zum



Benutzer und Mobile App einrichten und verwalten

StandardmalRig hat jeder ProCall Benutzer die Berechtigung, die Mobile Apps zu nutzen.
Diese Berechtigung wird uber die Globalen Einstellungen und/oder direkt am

Benutzerobjekt vergeben.

Nach Konfiguration des UCServer fiir UCConnect oder Einrichten des estos STUN/TURN
Server konnen die Benutzer im Bereich Online Dienste (iber einen Wizard eingerichtet und

benachrichtigt werden.

[ estos UCServer Verwaltung - WIN-2D16E - O X
Datei  Extras  Ansicht  Hilfe

Trennen

Eigenen Server verwenden

P Allgemein
%, Lizenzen
@ Prasenzdomine
Bl Benutzerdatenbank
% Benutzeranmeldung
B Datenbank

Dieser Server ist fur die Benutzung Uber das Internet eingerichtet. Informieren Sie die Benutzer, wie sie die
ProCall-applikationen nutzen kinnen,

® Dieser Server ist online verfligbar

[ Ereignisse
';EJ Online Dienste Server URL
1 P Telefonie Erweiterte Einstellungen. ..
E Leitungen
& Standort Services Status | Details
B Telefonjournal s - B—
¢ Unbeantwortete Rufe estos ProCall Maobility Services Keine Lizenz verflgbar
estos ProCall Web Communication Services eine Lizenz verfligbar
/A, Problembehandlung tos ProCall Web C tion 5 k L rfgh
[#- P Benutzerverwaltung
[+ P Services
[#- P Federaticn
| Benutzer kanfigurieren und einladen. .. | Konfiguration zuriicksetzen

+- P Datenbanken

Starten Sie den Wizard (iber den Button Benutzer konfigurieren und einladen

Zunachst konnen noch nicht

[0 estos UCServer - Setup X i L
berechtigte Benutzer aktiviert
Aktivieren Sie die Benutzer, die das Recht haben sollen PraCall Mobile zu benutzen. Falls ein Benutzer die
Berechtigung bereits global oder ber eine Gruppe erhalten hat, ist das Feld in der Liste nicht editierbar. we rd en.
2 | Apps Angezeigter Name E-Mail-Adresse .. . .. .
P Im nachsten Schritt konnen Sie
Maria Must @fi .d . .
= o = liber den Button E-Mails versenden
12 estos UCServer - Setup » | andie per Haken ausgewahlten

Benutzer eine E-Mail gesendet

Wahlen Sie die Benutzer aus, denen Sie jetzt per E-Mail eine Anleitung zur Installation versenden wollen.
Sie kénnen nur Benutzer auswahlen, die eine E-Mail-Adresse haben.

werden, die die Links zum

Download der Mobile Apps und

2 | Mail senden | Angezeigter Name E-Mail-Adresse
Frank Huber fh@firma.de . . . . . .
Maria Mustermann mm@firma.de emne Anleltung fur dle EIanChtung
enthalt.
Alle markieren Zurlicksetzen E-Mails wersenden. ..

Sie kdnnen dazu noch eine
< Zurack soechen || Hfe | zusatzliche Nachricht eingeben.
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Beenden Sie den Wizard mit Fertig stellen.

Die Konfiguration, um die Mobile Apps mit Prasenz, Text Chat, Steuerung der Leitungen

und Kontaktsuche auch im Internet nutzen zu kdnnen, ist nun abgeschlossen.

4.1. Registrierte Mobile Apps

Nach Neustart der Mobile Apps werden die am UCServer angemeldeten Gerate unter

Services - Push-Benachrichtigung angezeigt

[0 estos UCServer Verwaltung - WIN-2016E — O X
Datei  Extraz  Ansicht  Hilfe

Trennen Filter:

Empfénger von Push Benachrichtigungen

P Allgemein

P Telefonie E'HQ' Gerdte Mame Benutzername Push Kanal Maobility Lizenz| Zuletzt ange... | Online
P Benutzerverwaltung = TA-1032 sipitest@firma.de  android.com.... - 31.08.2018 12:... @

= P Services

2 Update Server

EL Mail-Versand

4 Benachrichtigungen

= SMS-Versand

£ Anrufaufzeichnung

B Externe Server

H STUN/TURN

g2 Push Benachrichtigungen

P Federation

Entfernen
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4.2. Einrichten der Mobile App

Nach Installation der Mobile App muss diese gestartet und die Verbindungsdaten
eingegeben werden. Die Oberflachen der Apps bei Android und iOS sind ahnlich:

4.2.1. Anmeldekonto / Login

Geben Sie den Benutzernamen und das Passwort fiir die Anmeldung am UCServer an.

Konfiguration:

Android ioS

£

Anmelden

Anmeldekonto

Benutzername
benutzer@domain.com

Benutzername (Login)

benutzer@domain.com|

Passwort

Passwort

L L B B B B B A )

UCConnect verwenden B UCConnect verwenden
Server Server

https://ucws.domain.com:7225 https://ucws.domain.com:7225

ANMELDEN Anmelden

Die Zugangsdaten zu Ilhrem Firmen-
netzwerk erhalten Sie beim zustandigen
IT-Administrator.

UCConnect verwenden
Ist der UCServer mit UCConnect verbunden, aktivieren Sie diese Option. Die App wird sich

automatisch mit dem UCConnect Servern verbinden.

Nutzen Sie den estos STUN/TURN Server, deaktivieren Sie UCConnect verwenden

Server
Wird UCConnect verwendet, geben Sie die Server ID an.

Wird der estos STUN/TURN Server verwendet, muss die IP-Adresse oder der Name des

UCServer angegeben werden.

Nach Eingabe aller Daten driicken Sie Anmelden
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5.Anhang

Nachfolgende Beispiele fur Einrichtung und Konfiguration betreffen nicht die estos Software und
sind daher ohne Gewahr und ohne Support durch die estos GmbH.
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Nachfolgend finden Sie Konfigurationsbeispiele zu den http Reverse Proxys:

e Microsoft Internet Information Services (IIS) - Microsoft Windows kompatibel
e Nginx - Linux kompatibel

Voraussetzungen
e Microsoft Internet Information Services (IIS) ab Version 10
e WebSocket Protocol Feature fiir IS

e Application Request Routing (ARR) ab Version 3

( )
e URL Rewrite Modul fur IS ab Version 2

( )

Installation und Vorbereitung Microsoft Internet Information Services (I1S)
1. Installieren Sie den Microsoft Internet Information Services (IIS) auf dem
gewunschten Server. Laden Sie dazu entweder das Installationspaket herunter

oder fligen Sie die Rolle UGiber die Serververwaltung hinzu.

2. Fugen Sie das Feature WebSocket Protocol hinzu.

f& Add Roles and Features Wizard = X
ST Y DESTINATION SERVER
Select server roles tdageservert

Select one or more roles to install on the selected server.

Roles Description
[] Host Guardian Service 1IS 10.0 and ASP.NET 4.6 support writing server applications that
] Hyper-v communicate over the WebSocket Protocol

[ MultiPoint Services
[C] Network Policy and Access Services
[0 Print and Document Services
[ Remote Access
[[] Remote Desktop Services
[] Volume Activation Services
4 [W] Web Server (IS) (10 of 43 installed)
4[] Web Server (9 of 34 installed)
[W] Common HTTP Features (5 of 6 installed)
I [ Health and Diagnostics (1 of § installed)
(] Performance (1 of 2 installed)
[W] Security (1 of 9 installed)
4 [W] Application Development (1 of 11 installed)
[ .NET Extensibility 3.5
[] .NET Extensibility 4.6
] Application Initialization

[ ASP.NET 456

O cal

[] 1SAPI Extensions

[ ISAPI Filters

[J Server Side Includes

v
v [ FTP Server
i [W] Management Tools (1 of 7 installed)
[C] Windows Deployment Services
[C] Windows Server Essentials Experience
[[] Windows Server Update Services

3. Installieren Sie das Application Request Routing (ARR) Paket.
4. Installieren Sie das URL Rewrite Modul.
5. Konfiguration Microsoft Internet Information Services (IIS)

6. Um die Proxy-Funktion herzustellen, mussen im nachsten Schritt alle beteiligten
Komponenten eingerichtet und entsprechend lhrer Infrastruktur konfiguriert

werden.



https://www.iis.net/downloads/microsoft/application-request-routing
https://www.iis.net/downloads/microsoft/url-rewrite

SSL Zertifikat konfigurieren

Es wird empfohlen, ein vertrauenswiirdiges SSL-Zertifikat zu verwenden. Richten Sie ein

Server Zertifikat fiir den IS ein, gehen Sie dabei wie von Microsoft vorgeschlagen vor:
https://technet.microsoft.com/en-us/cc731977

€5 Internet Information Services (IIS) Manager

- X
& |93, WIN-SGHEETBVGT3 » &= @
File View Help
Connections L
rEETI 0? WIN-8GHEE76VGT3 Home S
e Manage Server
@5 Start Page 3 = — & Restart
| T || Fitten ~ % Go - GyShowAll | Groupby: Area - B e
22 Application Pools Iis ~ | Siop
v (3 Sites - - = T
v 8l == : A, :
> 4 Default Web Site ﬂ Qg& \ﬂ (V] =0 b &?J o E‘

E; Application Pools
> @ livechat Application Authentic.. Compression  Default Directory  En

rorPages  Handler HTTP HTTP Logging
> @ ReverseProxy Request R... Document _ Browsing Mappings  Redirect  Respon..
> 331 Server Farms B e o= e 4 q
= .. — ==
= M ¢ & || &
MIMETypes Modules  Output  Request Sever | URLRewrite  Worker
Caching  Filtering | Certificates Processes
Management -
= E rz=
€3 Intemet Information Services (1IS) Manager — (=] X
& ) WIN-BGHEET6VGT3 » @ @-
File View Help
- ea‘ S Certificat
i erver Certificates
e- - 8 % Import
@5 Start Page 2 i 3 Croate Coltificats Rocias
Use this feature to request and manage certificates that the Web server can use with websites configured for SSL. reate Certificate Request.
v 83 WIN-8GHEET6VGT3 (EDEGESERVERG\Adm: Complets Gt ra
2 Application Pools Filter: ~ ¥ Go - G ShowAll | Group by: No Grouping - Rl i SpE
v .[&] Sites

Create Domain Certificate.
> @ Default Web Site Name: Issued To Issued By

Expiration Date Certificate Hash S
Create Self-Signed Certificate.

5 @ livechat “.ucsoftware.de ucsoftware-DC-CA 01.03.2019 12:55:06 4D1

> @ ReverseProxy .

tomatic Rebind of
R wed Certificate
> 31 Server Farms

Ready

<

5| [E]Features View | Content View

Ready

49

Einrichten einer Reverse Proxy Webseite
1. Fligen Sie eine neue Webseite hinzu

cﬁ Internet Information Services (1IS) Manager
« = ‘33 » WIN-8GHEE76VGT3 »

File View Help

e-H |z 8
o &5 Start Page
v --qé WIN-8GHEE76VGT3 (EDEGESERVERG\Adm
T

-l

i Application Pools
X 3§J |S & Add Website...

Refresh

{72 Switch to Content View
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https://technet.microsoft.com/en-us/cc731977

Fillen Sie die notwendigen Felder aus (siehe Beispiel unterhalb)

€ Inte e
€« & » WIN-8GHEETEVGT3 » Sites »
File View Help
Coamechons @ | Add Website
G- 28 él Si
Site name:
¥ Start Page T
<65 WIN-EGHEETEVGT3 (¢ Filter: [ReverseProxy | [ReverseProxy Select...
22 Application Pools Name Content Directory
viel 3=Eef S @ Defautt Physical path:
i @ livechat [cavinetpub\wwwroot\ReverseProxy
@ livechat @ Reverse]
ReversePros Pass-through authentication
Xy g
531 Server Farms
Connectas.. | | Test Settings..
Binding
Type: P address: Port:
htps + | [All Unassigned v [ |
Host name:
[mucsoftware.de |
[ Require Server Name Indication
SSL certificate:
*ucsoftware.de V| select.. View...
tart Website immediate
[ Start Website immediately

root

roxy

Ready.

[ =1 Features View |\ Content View

%

a) Die Pfad-Angabe ist nicht sonderlich relevant, da keine Webseite ausgeliefert wird. Der IIS

wird dennoch trotzdem eine web.config Datei anlegen. estos empfiehlt den Pfad:

C:\inetpub\wwwroot\ReverseProxy

b) Verwenden sie https als Binding Type

c) Hinterlegen Sie den Host Name, der Ihrem DNS-Eintrag und Zertifikat entspricht.

d) Wahlen Sie das vorher hinterlegte Zertifikat aus.
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URL- Doppel-Klicken Sie auf die neu angelegte Webseite und 6ffnen Sie URL Rewrite

€ Internet Information Services (1IS) Manager =
& @ » WIN-BGHEET6VGT3 » Sites » ReverseProxy » @
File View Help
Connections \ " 5 - Rlerts
=T everseProxy Home e
e-H &8 | 0 Xy /. No default SSL site has been
W Start Page = created. To support browsers
& eg w;N,sg?..Emvm; (e d Filter: v W Go - (GShowAll | Group by: Area - 8- without SNI capabilities, it is
] to create a
2 Application Pools is = ~ default SSL site.
v 8] Sites 5 o 3 - -
@ Default Web Site 25 %’—ll V] E stl 43 & i
> @ livechat Authentic.. Compression Default  Directory  ErrorPages  Handler HTTP HTTP Logging  MIME Types
@ Reversebrony Document  Browsing Mappings  Redirect  Respon...
s 53 Server Farms o i & 4
M =
Modules  Output  Request  SSL Settings | URL Rewrite
Caching  Filtering
Management N
] Manage Website A
Configurat... =
Editor & Restart
b St
B Stop
Browse Website
Browse m.ucsoftware.de on
Advanced Settings
Configure
Limits.
@ Hep
7 > | [ElFeatures View |i Content View
Ready L
W3 Internet Information Services (IIS) Manage ul
v
« @ » WIN-3GHEETEVGT3 » Sites » ReverseProxy » G e-
File View Help
; URL Rewritt
e W U
W5 Start Page
i ? Revert to Parent
83 WIN-8GHEET6VGT3 (EDEGESERVERG\Adn1 | ]| A9 Rule(®) % T
2 Application Pools iy Manage Server Variables
v .[&] Sites N Selecta rule template: Action T View Server bles.
@ DefaultWeb Site & | Inbound rules /... Rewrite Manage Providers
'@ "mhatp & | & Blank rule [ Rule with rewrite map Rewrite View Rewrite Maps.
ReverseProxy , )
S P S P 8 Request blocking
Inbound and Outbound Rules ®
22 User-friendly URL Import Rules
Outbound rules Outbound Rules ~
&) Blank rule View Preconditions
Search Engine Optimization (SEO)
|<| | Enforce lowercase URLs 2l Canonical domain name >| || @ Hep
% Append or remove the trailing slash symbol
ou
N op Proce... Ei
Select this template to create a rule that will forward incoming HTTP requests to a back-end Web server.

Cancel

<

| =] Features View || Content View

< >

Configuration: 'ReverseProxy' web.config

Wenn Sie folgende Warnung erhalten bestatigen Sie mit Ok

Add Reverse Proxy Rules

Prosxy Functionality must be enabled in Apphicabion Reguest
Routing (ARR) before reverse proxy nules will work, Enabling
proxy Functionality allows the possibility of routing requests ko
servers that are oukside your server farm,

i N
Are you sure you want bo enable proxy Functionality?

Lo |

L

concel_|

]
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Rewrite Modul konfigurieren

4. Machen Sie im nachsten Dialog Angaben, wohin die Anfragen umgeleitet werden sollen.

"| Add Reverse Proxy Rules ? x

Inbound Rules
Il Enter the server name or the P address where HTTP requests will be forwarded:

01027224 |

ApIE ComtentEerver|

Enable S5L Offloading
‘r Selecting this option will ferward all HTTPS requests over HTTP.

Outbound Rules
[ Rewrite the domain names of the links in HTTP responses
Responses that are generated by applications that are behind a reverse proxy can have

HTTP links that use internal domain names. These links must be updated to use external
domain names.

From:

Bxample: contentserver! C

=

To:

Example: www.contoso.com

BT

Tragen Sie unter Inbound Rules den DNS-Namen oder die IP-Adresse ein, auf die die Anfragen

umgeleitet werden sollen (z. B. UCServer, Firewall). Ergdanzen Sie auRerdem den gewiinschten Port.

Wenn Sie SSL Offloading aktivieren, werden die Anfragen unverschliisselt weitergeleitet. Im

Rahmen der weiteren Ausfiihrungen wird davon ausgegangen, dass die Option aktiviert wurde.

Fugen Sie auf diesem Weg zwei identische Regeln hinzu:

€5 Intemet Information Services (1IS) Manager

— X
3 @ » WIN-8GHEET6VGT3 » Sites » ReverseProxy » e
File View Help
Connections 2
e -z I8 @ URLRewrite

W5 Start Page
v €5 WIN-8GHEET6VGT3 (EDEGESERVERG\Adn|

Provides rewriting capabilities based on rules for the requested URL address and the content of an HTTP response.

3 Application Pools Inbound rules that are applied to the requested URL address: Manage Server Variables
v .8 Sites I F Moteh Patt
g I[)Efa:ltWeb Site T AL p afeer 7 Wistehes Ryl detwel o Rewritd Manage Providers
P-4 r'{"‘ “p & ] ReverseProxylnboundRule3 URL path after /' Matches (5] Rewrite| ew R aps.
everseProxy Wi
331 Server Farms |
Inbound Rules A
Import Rules
Outbound Rules A
< >
Outbound rules that are applied to the headers or the content of an HTTP response:
Name Input Match Pattern ActionType  ActionValue  Stop Proce... E:

<

Confiquration: 'ReverseProxy' web.config

&
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6. Offnen Sie die oberste Regel mit einem Doppel-Klick und editieren Sie Match URL und Action

‘Match URL A
Requested URL: Using:
Matches the Pattern ~ Regular Expressions ~
Pattern:
| AL+ )/ mLucsoftware.de/ws/client/websocket(.*) Test pattern...

lgnore case

Action L

Action type:

Rewrite ~

Action Properties
Rewrite URL:
|(R:1J =//10.1.0.2:7224/w=s/client/websocket{R:2}

Append query string

Log rewritten URL

Stop processing of subsequent rules

a. Unter Match URL muss ein Regularer Ausdruck hinterlegt werden, um den Upgrade der http(s)
auf eine ws(s) Verbindung abzubilden. Tauschen Sie bei folgender Vorlage <DNS NAME> mit

Ihrem DNS Eintrag aus.
~(.+)s://<DNS NAME>/ws/client/websocket (.*)

b. Unter Action definieren Sie, wie die URL umgeschrieben wird und an welchen DNS-Namen
oder welche IP-Adresse die Anfrage weitergeleitet wird. Tauschen Sie bei folgender Vorlage
<REWRITE TARGET> mitdem gewiinschten Weiterleitungsziel und <PORT> mit dem

konfigurierten Port.
(R:1) : //<REWRITE TARGET>:<PORT>/ws/client/websocket{R:2}

c. Aktivieren Sie Stop processing of subsequent rules.



7. Offnen Sie die zweite Regel mit einem Doppel-Klick und editieren Sie Match URL und Action

£

Match URL
Requested URL: Using:
Matches the Pattern ~ Regular Expressions ~
Pattern:
|(-*] Test pattern...

Ignore case

Action

Action type:

Rewrite ~

Action Properties
Rewrite URL:
|http:ff10.l.ﬂ.2:7224K{R:1}

Append query string
[] Log rewritten URL

Stop processing of subsequent rules

a. Unter Match URL muss ein Regularer Ausdruck hinterlegt werden, der alle vom ersten Ausdruck
nicht erfassten Anfragen trotzdem weiterleitet. Eine Anpassung der Vorlage ist nicht notwendig.
(.*%)

b. UnterAction definieren Sie, wie die URL umgeschrieben wird und an welchen DNS-Namen oder
welche IP-Adresse die Anfrage weitergeleitet wird. Tauschen Sie bei folgender Vorlage
<REWRITE TARGET> mitdem gewiinschten Weiterleitungsziel und <PORT> mit dem

konfigurierten Port.
http://<REWRITE TARGET>:<PORT>/ {R:1}



Installation nginx

Installieren Sie nginx tiber die Paketverwaltung lhrer Linux Distribution, z.B. auf Ubuntu:

S sudo apt-get update

$ sudo apt-get install nginx

Konfiguration nginx

1.

Legen Sie unter /etc/nginx/sites-Available eine neue Konfigurationsdatei mit Namen
reverseproxy an und kopieren Sie die in die Datei.

Es wird empfohlen, ein vertrauenswiirdiges SSL-Zertifikat zu verwenden. Erganzen Sie die SSL-
Konfiguration gemaf

Tauschen Sie in dem Beispiel <DNS NAME> mit lhrem DNS Eintrag, <REWRITE TARGET> mit
dem gewiinschten Weiterleitungsziel und <PORT> mit dem konfigurierten Port aus.

Aktivieren Sie die Konfiguration, indem Sie unter /etc/nginx/sites-enabled einen
symbolischen Link auf die Konfigurationsdatei erzeugen:
$ cd /etc/nginx/sites-enabled

$ sudo 1ln -s /etc/nginx/sites-Available/reverseproxy reverseproxy

. Starten Sie den nginx Dienst neu.

sudo systemctl restart nginx.service oder sudo service nginx

restart


http://nginx.org/en/docs/http/configuring_https_servers.html

Beispielkonfiguration nginx

server {
listen 80;
server name <DNS NAME>;
rewrite * https://$server nameSrequest uri? permanent;
}
server {
listen 443 ssl;
server name <DNS NAME>;
ssl on;
ssl certificate /etc/ssl/certs/fullchain.pem;
ssl certificate key /etc/ssl/certs/privkey.pem;
index index.html index.htm;

proxy read timeout 3600s;

# https://raymii.org/s/tutorials/Strong SSL Security On nginx.html
add header Strict-Transport-Security max-age=63072000;

ssl protocols TLSvl TLSvl.l TLSvl.2;

ssl ciphers 'EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH';

ssl prefer server ciphers on;

ssl session cache shared:SSL:10m;

# DHE generated with

# cd /etc/ssl/certs && openssl dhparam -out dhparam.pem 4096

ssl dhparam /etc/ssl/certs/dhparam.pem;

location / {
proxy set header X-Real-IP $remote addr;
proxy set header X-Forwarded-For S$proxy add x forwarded for;
proxy set header Host S$http host;
proxy set header X-NginX-Proxy true;
proxy pass http://<REDIRECT TARGET>:<PORT>;
proxy redirect off;

}

location /ws/client/websocket {
proxy pass http://<REDIRECT TARGET>:<PORT>;
proxy http version 1.1;
proxy set header Upgrade $http upgrade;

proxy set header Connection "upgrade";



Im Folgenden wird kurz beschrieben, was ein STUN-/TURN-Dienst macht und welche Probleme er
bei Audio/Video bzw. Softphone Kommunikation zwischen zwei Clients beseitigt. AnschlieRend

werden noch die Hauptanwendungsfalle aufgezeichnet.

Diese Beschreibung soll dazu dienen, ein grundlegendes Verstandnis fiir die Thematik zu
vermitteln und geht nicht auf genauere Details ein.

NAT beschreibt die Umsetzung des "internen" IPv4-Adressraums eines LAN zu "externen" IPv4-
Adressen (und Ports) im Internet. Das tragt zur Sicherheit des internen Netzes bei, da von aulien
kein direkter, ungewtinschter Zugriff auf interne Adressen erfolgen kann.

Ein NAT Device ist z.B. ein Router, der ein LAN mit dem Internet verbindet.

Zusatzlich zum normalen NAT merken sich diese Router nicht nur die interne Client Adresse,
sondern auch die von ihm angesprochene Zieladresse und lasst Daten nur von dieser in das interne
Netz gelangen. Ein anderes Ziel kann also keine Daten an den internen Client senden, selbst wenn
die IP-Adressen (und Ports) bekannt waren. Audio/Video Kommunikation ist in diesem Fall nurin

Verbindung mit einem TURN-Server moglich.

"NAT Traversal" bezeichnet Techniken zum Aufbau und Halten von Verbindungen liber NAT-
Umsetzungsstellen hinweg. Zu diesen Techniken gehoren STUN und TURN.

Dieses Protokoll ermdglicht es einem Client in einem LAN, seine eigene, 6ffentliche IPv4-Adresse zu

ermitteln.

Der rufende Client im LAN kann auf diese Weise dem angerufenen Client auRerhalb des LAN
mitteilen, welche IPv4-Adresse (und Portnummer) verwendet werden kann, um eine direkte

Kommunikation mit ihm zu ermdéglichen ("Peer-to-Peer" Verbindung).

Ein Server im Internet, der das TURN-Protokoll implementiert, ermdglicht es zwei Clients, Daten
ohne eine direkte Verbindung auszutauschen ("Relay Server"). Dies wird notwendig, wenn es keine
Moglichkeit gibt, eine direkte Client-zu-Client-Verbindung aufzubauen.

Zwei Clients konnen die mit Hilfe von STUN und TURN ermittelten Verbindungsinformationen (und
andere Daten) mit Hilfe des ICE Protokolls austauschen. Die Ubermittlung der Informationen muss



dabei Uber einen eigenen Dienst erfolgen, einen sog. "Signaling Server". Dieser Dienst muss von

beiden Clients erreichbar sein.

Das Zusammenstellen einer ICE Informationen, sog. ICE Kandidaten, erfolgt durch beide Clients.
Dazu sammeln beide die verschiedenen Kandidaten (mdgliche Protokolle und dazugehdrende IP-
Adressen mit Ports) aus ihrem LAN heraus ein. Die beiden Clients tauschen diese Kandidaten
anschlieRend tber die Signaling Server aus und versuchen daraufhin den jeweils anderen mit Hilfe

des passendsten Kandidaten zu erreichen.

Signaling Server dienen zum indirekten Austausch von Daten zwischen zwei Clients. Dies kann ein
Dienst sein, der von beiden Clients erreichbar ist (z. B. UCServer in einem Netzwerk) oder auch
mehrere Dienste, die mittels Federation miteinander verbunden sind (z. B. zwei UCServer zweier

Firmen, die eine XMPP Federation eingegangen sind).

Media
|
| Signalling
STUN STUN
Peer nm*: nle Peer
Ty Ty
STUN STUN
Server Server

Abbildung0- 1: Erfolgreiche Kommunikation unter Zuhilfenahme eines STUN-Servers.

TURN
Server
T
——T—
Media
| Signalling
STUN STUN
Peer e e Peer
T T
STUN STUN
Server Server

Abbildung0- 2: Erfolgreiche Kommunikation unter Zuhilfenahme eines STUN-/TURN Servers



Im Folgenden werden die Hauptanwendungsfalle der STUN/TURN-Dienste etwas ausfiihrlicher
gezeigt.

Damit Client A die Medienstrome von Client B empfangen kann, muss Client A zunachst Client B
seine Kontaktdaten (IP-Adresse und Port) mitteilen. Dies geschieht in der Regel liber einen
Signaling-Server, zu dem beide Clients eine Verbindung haben. Solange sich beide Clients im
gleichen LAN befinden ist dies problemlos méglich. Abb. 1 verdeutlicht dies. In Schritt 1 sendet
Client A seine IP-Adresse und Port liber den Signaling Server an Client B. Daraufhin kann Client B in

Schritt 2 damit beginnen einen Medienstrom an Client A zu senden.

Signaling
Server

Abbildung 3: Client A ist direkt erreichbar. Client B kann den Medienstrom direkt an Client A senden.

Befinden sich Client A und Client B in verschiedenen LANs, die durch einen NAT-Router getrennt
sind, wird das obige Szenario fehlschlagen. Da Client A nicht weil, dass er gegeniiber Client B mit
der offentlichen IP-Adresse und Port des NAT-Routers erscheint, wiirde Client A in Schritt 1 seine
lokale IP-Adresse und Port an Client B signalisieren. Da diese Adresse aber fiir Client B nicht
erreichbar ist, schlagt das senden des Medienstroms (Schritt 2) fehl (siehe Abb. 2).

Signaling
Server

NAT

local ) |"'|:|ubllc“|

Client A lJ@ A BiPoc)

Abbildung 4: Erfolgloser Verbindungsaufbau tiber einen NAT-Router hinweg.

Das Nichterreichbarkeitsproblem kann mit Hilfe eines STUN-Servers geldst werden wie in Abb. 3
dargestellt. Mit Hilfe des STUN-Servers kann Client A in Schritt 1 seine 6ffentliche IP-Adresse und
Port ermitteln. Diese kann er dann in Schritt 2 an Client B Gibermitteln woraufhin dieser seinen



Medienstrom an die offentlich erreichbare Adresse des NAT-Routers senden kann. Der NAT-Router

leitet den Medienstrom dann an Client A weiter.

NAT
1 |
Client A (IF'ﬁgzln - %fpb"?t]
2 T
T Signaling

Abbildung 5: Erfolgreiche Kommunikation unter Zuhilfenahme eines STUN-Servers.

Mindestens ein Client kann von aulRen gar nicht erreicht werden (Symmetric NAT-Router)

Die vorherige Losung funktioniert allerdings nicht fiir alle NAT Auspragungen. Es gibt eine Klasse
von NATSs, die sog. "Symmetric NAT", die nicht nur einen 6ffentlichen Port flir einen LAN Client A
offnen, sondern fiir auch jede einzelne Verbindung nach aufien. Das hat zur Folge, dass Client A
zwar nach wie vor seine 6ffentliche IP-Adresse/Port vom STUN-Server abfragen kann, diese waren

dann aber fiir Verbindungen mit Client B nicht giiltig.

Symmetric
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2 2 £
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Abbildung 6: Erfolgloser Kommunikationsversuch tiber ein "Symmetric NAT".

Da der korrekte offentliche Port Giber den STUN-Server nicht ermittelt werden kann, schlagt das

Senden eines Medienstroms von Client B fehl.

Um dieses Problem mit dem "Symmetric NAT" zu l6sen, ben6tigt man einen TURN-Server (siehe
Abb. 5). Sobald Client A feststellt, dass direkte und STUN Verbindungen nicht moglich sind (Schritt
1), kann er Client B liber den Signaling-Server mitteilen, dass er eine Verbindung zu einen
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gemeinsam bekannten TURN-Server (Schritt 2) aufbauen soll. In Schritt 3 haben beide Clients eine

Verbindung zum TURN-Server und kdnnen dartiber nun Daten austauschen.

Symmetric
NAT

public’) 4

p.F"Ll't
Client A (peos
puhl'c
IP Pun

~a/ Signaling
Server

Abbildung 7: Erfolgreicher Kommunikationsversuch iber ein "Symmetric NAT" durch Nutzung eines TURN-Servers.

Da die Nutzdaten bei dieser Losung direkt iber den TURN-Server fliefsen, hat ein TURN-Server
insbesondere bei mehreren parallelen Verbindungen sehr hohe Anforderungen an die Bandbreite
zu erfullen. Deshalb wird diese Losung nur dann gewahlt, wenn es keine andere Moglichkeit fiir
eine Datenuibertragung gibt.
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