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1.1

1.2

Datenschutz in der Anwendung ProCall Enter-
prise mit ProCall Analytics

Das Thema Datenschutz wird in Unternehmen immer wichtiger. Dieses Dokument gibt
einen Uberblick Uber die von ProCall Enterprise erfassten Daten, deren Absicherung,
die Méglichkeiten der Auswertung und deren Nutzen.

Nutzen fiir das Unternehmen und die Mitarbeiter
Die am ProCall Enterprise Server gespeicherten Daten ermdglichen die Kommunikation
von Unternehmen detailliert zu analysieren und in Folge grafisch aufzubereiten.

Damit tragt ProCall Enterprise wesentlich dazu bei, die Qualitdt der Kommunikation
der Mitarbeiter zu verbessern in dem mégliche Uberlastung oder Nichterreichbarkeit
frihzeitig erkannt wird und sich in Folge durch Planung Engpasse vermeiden lassen.

In der Regel profitiert das Unternehmen durch eine verbesserte Service Qualitat bei
gleichzeitig erhohter Mitarbeiter Zufriedenheit.

ProCall Enterprise schitzt die Persdnlichkeitsrechte aller Nutzer und bietet umfassen-
den Datenschutz. Wichtig ist, dass die Erfassung und Analyse von Informationen in Ab-
stimmung mit Betriebsraten und Mitarbeitern erfolgt.

Im Ergebnis erhalten Unternehmen gezielte sowie von allen akzeptierte Informationen
Uber aufwendige Kommunikationsprozesse.

Welche Daten werden erfasst.

Zu jedem Gesprach werden in der Journaldatenbank folgende Daten erfasst:

[StartTime]

Zeitpunkt, zu dem der Anruf eingeht bzw. Initialisiert wird.

[StopTime]

Zeitpunkt, zu dem der Anruf beendet wird (auflegen).

[DurationTotal]

Dauer zwischen [StartTime] und [StopTime]

[ConnectTime]

Zeitpunkt, zu dem ein Anruf angenommen wird.
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[DisconnectTime]

Zeitpunkt, zu dem ein Anruf beendet wird.

[DurationConnected]

Dauer zwischen [ConnectTime] und [DisconnectTime]

[Outbound]

Flag, ob es sich um einen eingehenden oder ausgehenden Ruf handelt.

[Internal]

Flag, ob es sich um einen internen oder externen Ruf handelt.

[LineNumber], [LineName], [LineUserName], [LocalNumber]

Leitungsnummer, Leitungsname und letzter zugewiesener ProCall User, welche diese
Leitung zum Zeitpunkt des Anrufes genutzt hat.

[RedirectingNumber]

Rufnummer der Person, welche den Anruf weitergeleitet hat.

[PhoneNumber], [ContactName], [ContactCompany], [ContactEntryID], [Con-
tactEntryStorelD], [ContactEntryDBID]

Rufnummer, Name, Firmenname und Kontakt ID des Gesprachspartners und ID des Da-
tenspeichers, aus welchem diese Informationen stammen.

[CTIServerUserName]

Interner ProCall User Name

[SuccessState]

Flag, ob ein Anruf erfolgreich war oder nicht.

[Subject]
Inhalt der Anruf Notiz

[ReadFlag]
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1.3

[ProjectName], [ProjectID]

Name und ID des fir den Anruf ausgewahlten Projektes

[PrivateCall]

Flag, ob es sich um ein als Privat markiertes Gesprach handelt

[TrackerID]

ID zur Nachverfolgung des Anrufes bei Weiterleitungen

Ausnahmen bilden sogenannte als Privat markierte Gesprache.

Der ESTOS UCServer unterstiitzt die gesonderte Behandlung von privaten Telefonge-
sprachen. Gesprache sind dann privat, wenn der Benutzer diese explizit als privat mar-
kiert. Alle Gesprache, die auf einer als privat gekennzeichneten Leitung gefihrt wer-
den, sind standardmassig privat.

Hierfur gibt es drei verschiedene Einstellungsmoglichkeiten:

- Private Gesprache nicht gesondert behandeln
Mit dieser Option werden private Gesprdche, wie alle anderen Gesprache ins Journal geschrie-
ben.

- Private Gesprache mit verkirzter Rufnummer speichern
In diesem Fall werden die letzten Stellen der Rufnummer durch XXX ersetzt. Der Name des An-
rufers wird nicht im Journal gespeichert.

- Private Gesprache ohne Rufnummer speichern
In diesem Fall werden Rufnummer und Name nicht gespeichert.

Samtliche mégliche Auswertungen mittels ProCall Analytics oder dem ProCall Journal
Browser beruhen auf oben aufgefihrten Daten.

Absicherung der erfassten Daten

Der Zugang zur Admin-Konsole kann tber ein Login Profile (Administrator) mit indiv.
Passwort geschiitzt werden und der Zugang zur Konsole und Anderungen in der Kon-
figuration kénnen optional protokolliert werden.

Samtliche Verbindungen sowohl zwischen ProCall Client und ProCall Server als auch
zwischen ProCall Server und weiteren Serverkomponenten wie beispielsweise Daten-
bank- oder Web-Server kdnnen nach den neuesten Standards verschlisselt werden.
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Des Weiteren kdnnen die Datenbank-Server selbst mit entsprechenden Zugriffskontrol-
len und VerschlUsselungsverfahren vor dem Zugriff Unbefugter geschitzt werden.

In ProCall Enterprise selbst gibt es drei Benutzerrollen mit unterschiedlichen Rechten:

- Gruppenleiter
- Gruppen Stellvertreter
- User

Jeder Nutzer erhalt entsprechend seiner Rolle die Erlaubnis Kommunikationsdaten
einzusehen und auszuwerten.

Normalen Usern stehen standardmaBig nur ihre eigenen Daten zur Auswertung zur
Verfiigung. HeiB3t sie kdnnen selbst in ihrer Anrufhistorie nach vergangenen Anrufen
suchen und mittels ProCall Analytics ihre eigenen Statistiken einsehen.

Eine Ausnahme hierfir bietet eine optionale spezielle Gruppen-Einstellung ,,Das Jour-
nal der Gruppe ist flr die ganze Gruppe sichtbar” im ProCall-Server. Ist diese Option
gesetzt, darf jedes Mitglied der Gruppe alle Journaleintrage aller Gruppenmitglieder
einsehen und auswerten.

Gruppenleiter und deren Stellvertreter haben die Méglichkeit neben ihrer eigenen Da-
ten auch die Daten aller ihrer unterstellten User einzusehen und auszuwerten, wenn
die Option ,,Das Journal der Gruppe ist fur den Gruppenleiter sichtbar” gesetzt ist.

Moglichkeiten der Auswertung

In den Untergeordneten Kapiteln werden die folgenden Dashboards und ihre Auswer-
tungen im Detail beschrieben:

- Agent Dashboard

- Kunden Dashboard

- Projekt Dashboard

- Management Summary
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1.4.1 Agent Dashboard
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Das Agenten Dashboard zeigt Personen/Mitarbeiter bezogene Auswertungen. Wie oft,
wie lange und wann haben Agenten telefoniert. Wie war die Erreichbarkeit, wie lange
hat es gedauert, bis ein eingehendes Gesprach entgegen genommen wurde...

Um die Gesprachsdaten einer Person zu sehen und auszuwerten, muss diese Person
Mitglied einer Gruppe sein und der an ProCall Analytics angemeldete Benutzer
entweder als Gruppenleiter, bzw. Stellvertreter fungieren, auBerdem muss er das
Recht ,,Gruppenleiter darf die Journale der Gruppe sehen” vorhanden sein. Optional
kann auch das Recht , Jedes Mitglied darf die Journale der anderen sehen “ vergeben
sein. Dann kénnte jedes Gruppenmitglied sich an ProCall Analytics anmelden und
Auswertungen Uber alle Gruppenmitglieder machen. Anderenfalls sieht das
Gruppenmitglied nur seine eigenen Daten.

Die Statistiken kénnen Uber Filter auf Agenten, bzw. nach einem Zeitraum oder Uber
Intern/Extern/Alle Gesprache beeinflusst werden.
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1.4.2 Kunden Dashboard
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Das Kontakte Dashboard zeigt, mit wem (welchem Kunden) wann, wie oft und wie
lange telefoniert wurde. Wie der Service Level, also die Erreichbarkeit ihrer Agenten
far die Kunden war. Wie viele der Anrufe des Kunden wurden wirklich angenommen
und wie lange musste der Kunde warten bis eine Verbindung zu Stande gekommen ist.
AuBerdem bekommen Sie einen Uberblick mit welchen Kunden am meisten telefoniert
wurde.

Hinweis: In den Auswertungen dieses Dashboards werden nur Journaleintrage
berlcksichtigt, deren Firmen-Feld (ContactCompany) gefullt ist. Es ist daher wichtig,
dass in den angebundenen Kontaktdatenquellen das Firmen-Feld zu den Kontakten
gepflegt ist! Der Anrufende bzw. angerufene Agent kann die Firma in ProCall auch im
Gesprachsfenster (wahrend des Gesprachs) oder im Journal -> ,Journaleintrag
bearbeiten ...” nachtragen.
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Uber Einstellungen kénnen die Auswertungen in diesem Dashboard auf einzelne
Agenten/Abteilungen eingeschrankt werden.

1.4.3 Projekt Dashboard
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Das Projekt Dashboard zeigt, fur welches Projekt wann, wie oft und wie lange
telefoniert wurde. Wie der Service Level, also die Erreichbarkeit ihrer Agenten fur
Anrufe zu den Projekten war. Wie viele der projektbezogenen Anrufe wurden wirklich
angenommen und wie lange musste der Kunde warten bis eine Verbindung zu Stande
gekommen ist. AuBerdem bekommen Sie einen Uberblick zu welchen Projekten am
meisten telefoniert wurde.

Uber Einstellungen kénnen die Auswertungen in diesem Dashboard auf einzelne
Agenten/Abteilungen eingeschrankt werden.
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Um Projektbezogenen Auswertungen machen zu kénnen muss Sie mit den UC-Server
Projekten arbeiten und diese den entsprechenden Gesprachen zuordnen, nahere
Informationen hierzu kénnen Sie dem UC Server Handbuch entnehmen.

1.4.4 Management Summary
(7] procall Anatytics (Demo-Modus) D

Management Summary dieser Monat letzter Monat v

Anzahl der Anrufe Errelchbarkedt

3 .
s -
1 Egenmes
i
t BE
3 - <0k
Anzahl Anrufe / Ervelchbarkeit Antufe pro Stunde Kennzahlen
Y ——r—y dieser Monat letzter Monat
B oe Bopoe —
o <
Service Level Service Level
' i* 69 % 100 %
i §
2 e
$ 1 Anzahl Anrufe Anzahl Annufe
$ 1. I I 970 3890
} R i.
bl B e g e entg. Anrufe emg. Anrufe
359 1225
. ’ N ' ’ i Uy reet
angen, Anrufe angen, Anrufe
611 2665
TO®P 5 Kunden TOP 5 Agenten TOP 5 Projekte
© Daver © Dauer

4 min 41sek. 4 min 35sek.

Gesprachsdaver  Gesprachsdauer

P 2858 min. 12225 min.
Frics Lona O Wartezen © Wartezen
‘ s s 16 sek. 16 sek.
Laumans Ancrens

Das Management Summary Dashboard erméglicht einen schnellen Uberblick tber die
wichtigsten Kennzahlen des Agenten-, Kontakte- und Projekte Dashboards. Sie kénnen
Trends bezlglich Anzahl der Anrufe, Service Level, erfolgreicher und verpasster Anrufe
analysieren und Zeitradume mit einander vergleichen.

ProCall Analytics Info zum Datenschutz Seite 11 von 11



