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Einleitung

Das Remote CallControlGateway 4.0 (CCG 4.0) erméglicht eine Telefonintegration fur
Microsoft LCS, OCS, Lync und Microsoft Office Communicator.

Das CallControlGateway ist ein SIP User Agent, der die CTl Funktionen Uber
uaCSTA dem Lync Client zur Verfliigung stellt.

Microsoft Lync...

... bietet einen einfachen und attraktiven Zugriff auf diverse Kommunikationstools
Uber eine einzige vereinfachte Schnittstelle. Benutzer kénnen von beliebigen Standor-
ten mit einer Internetverbindung mit anderen in Verbindung bleiben und zusammen-

arbeiten.
(Quelle: http://lync.microsoft.com)
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1.1

Voraussetzung an die Umgebung

Voraussetzungen
- Active Directory Domdnendienste

- Active Directory Zertifikatsdienste
- Lync Server 2010/2013

CCG und Lync
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Zertifikat fur CCG 4.0 erstellen

Offnen Sie dem Computer auf dem das CCG installiert ist (in diesem Szenario
Lapp.tam.com”) ist die MMC und fligen das Snapln ,Zertifikate” hinzu.

Fordern Sie dann ein Zertifikat fir das CCG 4.0 Gber die Active Directory
Zertifikatdienste an. Der Wizard wird gestartet.

= certificates - [Konsolenstamm\Zertifikate (Lokaler Computer)\Eigene Zertifikate]

Datsi Aktion Ansicht Favoriten Fenster 7

'Y IR G

_| Konsolenstamm Objekttyp
=] H Zertifikate (Lokaler Computer) | Zertifikate
' )
7 Wertrauenswiir Gl
1 organatonsy Zertate achen..
| Zwischenzertifi; |
= Vertrauenswiin  Ansicht ¥ Meues Zertifikat anfordern... =
7| Micht vertrauer ~ MNeues Fenster hier dffnen Impaortieren...
= D”ﬁﬁnblemrf_ﬁ- Meue Aufgabenblockansicht. .. Erweiterte Vorgénge 4
| Vertrauenswin
| Remote Deskto Aktualisieren
| Zertifikatregistr  |iste exportieren...
| Smartcard vert
| Wertrauenswiir Hilfe

Abbildung 2: Konsolenstamm
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Den Zertifikatstyp ,Computer” anhaken und mit ,Registrieren” den
Vorgang abschlieBen.

A Zertifikatregistrierung 1ol ]

=] Zertifikatregistrierung

Zertifikate anfordern

Folgende Zertifikattypen sind abruftbar, Wahlen Sie die Zertifikate aus, die Sie anfordern michten, und kidken Sie
anschliefend auf "Registrieren”,

Active Directory-Registrierungsrichtlinie

[¥ Computer 1) STATUS: Verfiighar Details (%)

[~ Alle Vorlagen anzeigen
Weitere Informationen ber Zertifikate

Registrieren I Abbrechen |

Abbildung 3: Zertifikatregistrierung

Das Zertifikat wird ihnen vom Active Directory Zertifikatdienst zugestellt werden.
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3.1

3.1.1

MTLS/TLS Konfiguration
CCG 4.0 TLS Konfiguration

Einrichten der Netzwerkschnittstelle fiir MTLS/TLS

Eﬁ] ESTOS CallControlGateway Verwaltung
| Datei Extras Ansicht Hife |

J g _,U Verbinden w Trennen J Ubernehmen J ‘
| Office Communications Server CallControlGateway konfigurieren
Eﬂ Konfiguration

g b Allgemein [~ TCP-Port / IP-Interface I 5070 Ia e verfiigharen j Standard |
..... % Lizenz Einstellingen ¥ TLS Port / IP Interface I 5071 Ialle verfigbaren j Standard |
lﬁ Benutzerdatenbank
..... E] Ereignisse Zertifikat... = g ! iein Zertifikat ausgewahlt

- [ Telefonie 1}
_____ Standort Domé&nen Filter I o
----- I, Problembehandlung Benutzer Authorisierung
é Leitungen Mit dieser Option wird die Berechtigung eines Office Communicator Benutzers an der von

- [+ Dienste Thm angeforderten Leitung gepriift, Ist diese Option eingeschaltet, so darf ein Benutzer

nur die im Active Directory fiir Thn konfigurierte tel URI nutzen.

----- ElJ CallControlGateway
..... = Mail Versand
""" %J Benachrichtigungen ™ Benutzer Authorisierung erforderlich

- [» Datenbanken
“..[J MetaDirectary

|3--- Server Status

. .[F status Manitor

Server Protokolle

. E] Server Ereignisse

Abbildung 4: CCG Admin-Shell

TLS Port (Standard fiir Lync)

Das CallControlGateway kann auch Gber TLS/MTLS betrieben werden. Das CallControl-
Gateway lauft normalerweise auf TLS Port 5071. Wenn Sie keinen weiteren SIP Server
auf diesem Computer betreiben, kénnen Sie lhn auch auf Port 5061 (SIP Standard)
verwenden. Fir TLS (Transport Layer Security) bendtigen Sie ein Zertifikat fur die Ser-
ver Authentisierung.

IP Interface

Sie kénnen die Dienste auf ein bestimmtes IP Interface binden. Dies ist wichtig, falls Sie
das ESTOS CallControlGateway auf demselben Computer mit dem LCS oder OCS be-
treiben wollen.

Domanen Filter

In diesem Feld kénnen Sie eine Liste von Domanen angeben, fur die das CallControlGa-
teway Anfragen beantwortet. Ist die Liste leer, so beantwortet das CallControlGateway
Anfragen von allen SIP Benutzern.

Tragen Sie z.B. 'estos.de;cti.de' ein, so beantwortet das CallControlGateway nur Anfra-
gen von Benutzern, deren URI mit estos.de bzw. cti.de endet (z.B. tp@estos.de).

Dieser Filter bezieht sich auf alle SIP Nachrichten, nicht nur auf die uaCSTA Kommuni-
kation. Falls Sie eine Federation verwenden, sollten Sie hier Ihre eigene Domadne ein-
tragen.

Achtung
Das CallControlGateway muss im LCS, OCS oder Lync als statische Route fur abgehende
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Verbindungen konfiguriert werden.

Benutzer Autorisierung

Mit dieser Option wird die Berechtigung eines Lync Client oder Office Communicator
Benutzers an der von Ihm angeforderten Leitung geprift. Ist diese Option eingeschal-
tet, so darf ein Benutzer nur die ihm Active Directory zugewiesene tel URI nutzen.
Falls die Telefon Integration nur im Communicator lokal am Arbeitsplatz, jedoch nicht
im Active Directory konfiguriert ist, dtrfen Sie diese Option nicht einschalten.

3.1.2 Auswahl des zuvor erstellten Zertifikats.

Bitte wahlen Sie in der CCG AdminShell >CallControlGateway >Zertifikat
das zuvor erstellte Zertifikat fur diesen Server aus.

J |

Office Communications Server CallControlGateway konfigurieren

‘erfiigharen j Standard |

Windows-Sicherheit . || Standard |

J[‘ﬂ Verbinden wTrennen J Ubernehmen

Elﬁ Konfiguration

|_:_| [+ aAllgemein

----- Qh Lizenz Einstellungen
{;ﬂ Benutzerdatenbank
----- Ereignisse Wahlen Sie ein Zertifikat aus.
- [ Telefonie

..... Standort

----- I, Problembehandlung
@ Leitungen

[~ b+ Dienste

----- E'J CallControlGateway

|
.= Mail Versand WMSwvc-APP
..... %I Benachrichtigungen | @ Aussteller: WMSvc-APP
) v )
& > Datenbanken | Giltig ab: 18.10.2010 bis 15.10,2020

------ [3 MetaDirectory
Server Status

Status Monitor OK I Abbrechen

Server Protokolle
- Server Ereignisse ‘

Abbildung 5: Zertifikatstbersicht

™ TcP-Port { IP-Interface

an der von
n Benutzer
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Trusted Application Pool fiir das ECCG einrich-
ten

Erzeugung des Pools

Erzeugen des ,Trusted Application Pool” fir das ECCG, mithilfe des Lync Server
»Topology Builders”.

FQDN: Computername auf dem das CCG 4.0 installiert wurde.
In diesem Szenario ,,app.tam.com”

.r‘:c;_r, Lync Server 2010 (RC), Topology Builder
Datei  Aktion  Ansicht ?

&= (= =

Lé Lync Server 2010 (RC)
=] J estos
[ Standard Edition Front End Servers
[ RS e E] Define New Trusted Application Pool
[ Director pools
[ A/V Conferencing pools } . . .
3 50L stores |‘__L|é) Define the Trusted Applications pool FQDN
3 File stores
L3 Mediation pools
[ PSTN gateways

SIP domain

Define the fully qualified domain name (FQDN) for the Trusted Applications pool, and indicate whether the pool will

[ Monitoring Servers be single-server or multiple-server. Important: A single-server pool cannot be converted later to a multiple-server r
3 Archiving Servers poal.

L Edge pools FODN: *

[ Trusted application server P —

[ Branch sites

" Multiple computer pool
Select this option if you want this pool to support lead balancing and high availability.
' Single computer pool
select this option if you have a small deployment and you do not nesd load balancing or high availability.

¥

Help Back | Mext I Cancel

I
Abbildung 6: Beispiel am Topology Builder des Lync 2010
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AnschlieBend die Anderung der Topologie ,,publishen”

I"r:. Lync Server 2010 (RC), Topology Builder

Datei  Aktion  Ansicht ?

&= s=H

L%; Lync Server 2010 (RC)
= (] estos

[ Director pools

£ Mediation pools
31 PSTN gateways
[C3 Monitoring Servers
[ Archiving Servers
[l Edge pools

% app. tam.com
[ Branch sites

CCG und Lync

3 Standard Edition Front End Servers
(L3 Enterprise Edition Front End ¢ [N s p e

31 ANV Conferencing pools

[ [ Trusted application servers

General

Publish the topology

In order for Lync Server 2010 (RC) to comectly route messages in your deployment, you must publish your

. Before you publish the topology, ensure that the following tasks have been completed:

All simple URLs have been defined.

A validation check on the root node did not return any errors.
A file share has besn created for all file stores that you have configured in this topology.

For Enterprise Edition Front End pools and for Monitoring Servers and Archiving Servers: All SQL stores are

installed and accessible remotely; firewall exceptions for remote access to SQL Server are configurad.

For 2 single Standard Edition server: The task "Prepare first Standard Edition server” was run.
You are currently logged on as a SQL administrator, for example, as a member of the SQL sysadmin role.
If you are remaoving a Front End pool, all users, comman area phones, analog devices, application contact

objects, and conference directories have been removed from the pool.

When you are ready to procesd, click Next.

Helpl

Back Next

Cancel

[
Abbildung 7: Publish the topology

Seite 11 von 23



5.2

5.3

Statische Route

Einrichten der statischen Route zum ECCG.

Ill

Uber die , Lync Server Management Shell” (PowerShell 2.0) mussen der Reihe nach fol-
gende Kommandos (Kapitel 5.2 bis 5.5) ausgeftihrt werden, um die statische Route
zum CCG 4.0 erstellen zu kénnen. Im Beispiel-ScreenShot sehen sie das Ausfihren aller
Kommandos. Die Strings zum Kopieren finden Sie in den jeweiligen Kapiteln.

55 Administrator: Lync Server Management Shell

PS C:~> 5% = New—C8S8taticRoute —-TLSRoute —Destination app.tam.com —Port 5871 —UseDefaultCertificate $True —MatchUri E[:[:g!
-tam.com

PS C:\> Set—CsStaticRoutingConfiguration -Identity global —Route E{Add=5x>

PS G:%> New CsTrustedfipplication *ﬂppllcatlunld roccestos —TrustedApplicationPoolFgdn app.tam.com —Port 5871

WARNUNG: The following changes must he made in owrder for the operation to be complete.

Enable—CsTopology must still be »un for all changes to take effect.

Identity : app.tam.com/urn:applicationirccestos
ComputerGruus H {app tam.com sip:zapp.tam.comBtam.com;gruu;opague=srvrirccestos iegGhdLDjeUGABDsRGEFIuAAA>
ServiceGruu : sip:app.tam.comBtam.com;gruu;opague=srur:rccestos iegGhdLDjeUGABDsRGLf3unAn

H 1=

: uen:application:rccestos

TrustedApplicationPoolFgdn : app.tam.com
Port : 57
LegacyApplicat ionName : rccestos

PS C:n> Set—CsTrustedApplicationPool -Identity TrustedApplicationPool:zapp.tam.com —OuthoundOnly $True
FE C:%> Enable—CsTopology
PS C:iv> _

Abbildung 8: Lync PowerShell 2.0

Statische Route erzeugen und zu globalen Routen hinzufi-
gen.

$x = New-CSStaticRoute -TLSRoute -Destination app.tam.com -Port 5071
-UseDefaultCertificate $True -MatchUri eccg.tam.com
Set-CsStaticRoutingConfiguration -ldentity global -Route @{Add=%$x}

- Destination app.tam.com

Computername auf dem das CCG 4.0 installiert wurde
- UseDefaultCertificate $True

Zertifikat des Lync Servers wird benutzt

- MatchUri eccg.tam.com

Teil der Benutzer Line Server URI nach dem , @"

Trusted Application Objekt erzeugen.

New-CsTrustedApplication -Applicationld rccestos
-TrustedApplicationPoolFqdn app.tam.com -Port 5071

- Applicationld rccestos
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5.4

5.5

Name des Objekts darf im Pool nur einmal vorkommen
- TrustedApplicationPoolFqdn

Computername auf dem das CCG 4.0 installiert wurde

Trusted Application Objekt zum Pool hinzufiigen.

Set-CsTrustedApplicationPool -Identity TrustedApplicationPool:
app.tam.com -OutboundOnly $True

- Identity TrustedApplicationPool: app.tam.com
Trusted Application Objekt

- OutboundOnly $True
Nur Ausgehende Verbindungen erlauben

Anderungen aktivieren.

Enable-CsTopology

CCG und Lync
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Benutzerkonfiguration via Lync Control Panel

Benutzer fiir Lync einrichten.

Benutzer aus dem Active Directory mussen erst fUr Lync aktiviert werden.
Mithilfe des Lync Server 2010 (bzw. Lync 2013) Control Panel kénnen die AD Benutzer

aktiviert und eingerichtet werden.

Unter Users ,,Enable users" wahlen.

'8 Microsoft Lync Server 2010 Control Panel =100 x|
e — |

Micrasft Administrator | Sign out
< LyncServerzoio e
2 Users

(=) Search  (_) LDAP search
€ Topology

Find # b+ Add fitter ¥
) IM and Presence

4% Voice Routing Search results: 3

i HLEnable users ¥ | /7 Edit ¥ Action ¥ @
%, Voice Features I
Enable users e 4 Enabled | SIP address Registrargool | Telephony
B sosmas >
f Response Groups Enable conta v sipuserl@tam.com  lynctam.com Remote call contral

&) Conferencing o v sipUser2@tamcom  lynctamicom Remote call contral

B Clients User 3 v sipUser3@tam.com  lynctam.com Remote call contral
External User I

5

|—
Microsaft®

Lync Server2010

£ Home
B Users

24 Topology

) IM and Presence

Mew Lync Server User

“ Enable | X Cancel
] . . user.s.a
% Voice Routing

Display name Status
%, Voice Features
73 Response Groups

Conferencing
&

Clients Assign users to a pook*
= External User I M
) -

Access Generate user’s SIP URL:

Abbildung 10: Lync Control Panel — User hinzufigen

AnschlieBend Benutzer suchen tber , Find” Button.

CCG und Lync
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Select from Active Directory @ x

(*) Search (_) LDAP search

Search for users by typing a user’s name or clicking Add filter Find I: + Add filter M

Mame = Display name Email User principal name (UPN) First name Last name SAM account name
Select the type of search that you want to perform.

4 | 3

Abbildung 11: Lync Control Panel — User suchen & finden

Aus dem Suchergebnis Benutzer markieren und mit ,,OK” fortfahren.

Select from Active Directory @ x

() Search () LDAP search
john X Find + Add filter ¥

Search results: 1
Name 4~ Display name Email User principal name (UPN) First name Last name SAM account

John W. Smith John W. Smith Js@Tam.com John Smith is

OK % | Cancel

Abbildung 12: Lync Control Panel — User auswéhlen

CCG und Lync
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Ruckkehr zur Lync Benutzer Konfiguration.

EF; Microsoft Lync Server 2010 Control Panel

B a8 ¢ G0 X8 S

==

W Ml

Microsoft®

~ LyncServer2010

Home

Users

Topology

IM and Presence
Woice Routing
Voice Features
Response Groups
Conferencing
Clients

External User
Access

Maonitoring
and Archiving

Security

Metwork
Configuration

MNew Lync Server User

- Enable | 3§ Cancel
Users:*
Display name Status Add..
John W. Smith

Assign users to a pook*

L
Generate user’s SIP URL:
|*) Use user's email address
|_J Use the user principal name (UPN)
|_J Use the following format:
<FirstName>.<LastName > @ 4
) Use the following format:
<SAMAccountNames= @ L
|__) Specify a SIP URL:
@ -
Telephony:
Remote call control v | 2

Abbildung 13: Beispiel am Lync Control Panel — User Attribute

CCG und Lync
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Einrichten des gewahlten AD Benutzers fur Lync.

%2  Voice Routing

oice Features Assign users toa pook:*
72 Response Groups v
D Conferencing Generate user’s SIP URI:
. (*) Use user’s email address
B Clients () Use the user principal name (UPN)
2, [External User () Use the following format:
= Access <FirstName> <LastName> @ v
. (_) Use the following format:
= Manitoring - =
= and Archiving <SAMAccountName> @ v
() Specify a SIP URE
84 Security o .
Network
@ - . Telephony:
Configuration -
Remote call control LA

Line URL:
tel:+43815136556
Line Server URI:

siprrecestos@eccg tam.com

|
Abbildung 14: Lync Control Panel — User konfigurieren

Telephony
Remote call control

Line URI
Leitung des Benutzers im superkanonischen Format

(z.B. +49815136856177)
Line Server URI
Sip:xxx@yyy

xxx = frei Editierbar
yyy = Match URI der Statischen Route zum ECCG
(in diesem Szenario ,eccg.tam.com”)

Anmerkung:

[ Microsoft Administrator | Sign out .
_ Lync Server2010 4074570
B Users
I¥ Topology MNew Lync Server User
& IM and Presence Enable | ¥ Cancel ]

Im Lync Client kénnen abweichende Telefonie Einstellungen fur Line URI und Line
Server URI eingestellt werden. Ist dies der Fall, werden die Einstellungen des Benutzers

aus der Lync Server Konfiguration nicht benutzt.

CCG und Lync
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7 Konfiguration - Kompatibilitat Client Versio-
nen.

7.1 Version Filter

Unter Clients im Lync Server 2010/2013 Control Panel, kénnen eigene Client Versions
Filter hinzugefiigt oder verandert werden.

T3 Microsoft Lync Server 2010 Control Panel -0l x|
Microsafte Administrator | Sign out
~ Lync Serverzo10 s
P I Clie y | Client Version Configuration | Device Update Device Log Configuration | Device Configuration .
s Home
R Users
Id Topology Edit Client Version Policy - Global
3 IMand Presence kel Commit | X Cancer @
- Scope: Globa
%2 Voice Routing == e
Name:*
Q /i e Fe, o
, Voice Features Globa
33 Response Groups Description:
Eh  Conferencing
3 Clients & New
= External User I User agent Version ‘Operation Action
8, .
fecess RTC 1252 Older than or same s Block =
] Wk WM s Olgerthan orsame s Black
and Archiving
oc 20636297 Older than Block
8 Security
oc 2.9999.8099.980%  Older than orsameas  Allow
@ Network
Configuration oc 3.5.6907.83 Older than orsame as  Allow
ucer 205888 Older than or same as Allow
CPE 206021 Older than orsame as  Block 3
OCPhone 10196 Older than or ssme a3 Block -

Abbildung 15: Lync Control Panel - Clients
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8.2

Lizenzierung

Lizenzierung der ESTOS Software
Fir den Betrieb des CCG 4.0 sind Lizenzen (pro User) zu erwerben.

Die kauflich erworbene Lizenz kann nachtraglich in die Demo-Installation
eingetragen werden um diese vollstandig freizuschalten.

Sollten Sie bereits CCG 3.0 Lizenzen besitzen, kdnnen Sie das CCG 4.0 mit kostenguins-
tigen Upgrade-Lizenzen betreiben. Dazu bendétigen Sie die CCG 3.0 Lizenzen.

Microsoft Lync 2010/2013

Der Lync Server muss mit CALs lizensiert werden. Fur die RCC Funktionen mussen Ubli-
cherweise Enterprise Plus Lizenzen verwendet werden. Fir weitere Informationen
wenden Sie sich bitte an lhren Microsoft Lizenz Partner.

Weitere Informationen:

- Lync 2010: Preise und Lizenzierung

http://lync.microsoft.com/de-de/HowToBuy/Seiten/pricing-licensing.aspx
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9 System- und Hardwarevoraussetzungen

9.1 Systemvoraussetzungen
Bitte beachten Sie ebenfalls die Voraussetzungen der Dritthersteller.

9.1.1 CallControlGateway 4.0

- Windows Server 2003

- Windows Server 2003 R2 (x86/x64)
- Windows Server 2008 (x86/x64)

- Windows Server 2008 R2

- Windows XP SP3 (x86/x64)

- Windows Vista SP2 (x86/x64)

- Windows 7 SP1 (x86/x64)

9.1.2 Lync 2010/2013

- Windows Server 2008 R2 / 2012
- Microsoft Lizenzen fr Lync (CAL)
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10 Kostenfreier Download und Test

10.1 ESTOS Software

Seit 1997 entwickelt und vertreibt die ESTOS GmbH innovative Standard-Software und
ist heute fihrender Hersteller von Unified Communications-Produkten. Die CTI- und
SIP-basierten Lésungen werden zur Optimierung des Workflows in kommunikationsin-
tensiven Unternehmensbereichen eingesetzt. Vom Know-how der ESTOS profitieren
heute mehr als 500.000 Kunden sowie zahlreiche strategische Technologie- und Ver-
triebspartner in Europa. Der unabhangige Hersteller hat seinen Firmensitz in Starnberg
bei Minchen sowie eine Niederlassung im italienischen Udine. Weitere Informationen
unter www.estos.de

Unter folgenden Links kénnen Sie die ESTOS Software herunterladen und 45 Tage lang
kostenfrei testen. Wenn Ihnen die Software gefallt, kbnnen Sie bequem Uber das In-
ternet einen LizenzschlUssel bestellen und somit die Software nach der Testphase akti-
vieren.

CallControlGateway 3.0: (Vorgangerversion)
http://www.estos.de/produkte/treiber-und-middleware/callcontrolgateway-30.html

Optional:
PhoneTools fiir Lync

http://www.estos.de/produkte/unified-communications/phonetools-fuer-lync.html
MetaDirectory (Datenbanken-& und Verzeichnisdienste):
http://www.estos.de/produkte/datenbanken-verzeichnisdienste/metadirectory-35.html
ECSTA Serie (Treiber & Middleware):
http://www.estos.de/produkte/treiber-und-middleware/ecsta-serie.html
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Abkiirzungen

CAL
CcCaG
CSTA
IP
LCS
MMC
MS
MTLS
0cCs
PBX
PSTN
RCC
SIP
SP
TAPI
TCP
TK
TLS
TSP
uaCSTA
URI
X64
X86

Client User Access

Call Control Gateway

Computer Supported Telephony Application
Internetprotokoll

Live Communications Server
Microsoft Management Console
Microsoft

Mutual Transport Layer Security
Office Communications Server
Private Branch Exchange

Public Switched Telephone Network
Remote Call Control

Session Initiation Protocol

Service Pack

Telephony Application Programming Interface

Transmission Control Protocol
Telekommunikation
Transport Layer Security

TAPI Service Provider

User Agent CSTA

Uniform Resource Identifier
64-Bit-Architektur
32-Bit-Architektur
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